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Inledning

Forstudien “For effektivt och hallbart nyttjande av halsodata genom integrering av DIGITAL-projekten i Sverige”
har utforts med stod fran Vinnova (Dnr 2022-03542). Denna rapport ar framtagen som ett underlag for
redovisning till finansidaren samt vagledning vid planeringen och genomforandet av relevanta samarbeten
framover. Den innehaller sammanstallning kring ndgra gemensamma expertisomraden, vissa riskanalyser,
diskussion kring design av l6sningar fér datadelning och forslag pa vidareutveckling.

Alla EU-DIGITAL-finansierade projekten syftar till att 6ka Europas strategiska digitala kapacitet. Sverige deltar i
fyra sadana projekt med specifik fokus pa hadlsodata som pagar ar ca 2023-2028: GDI (Genomic Data
Infrastructure), EUCAIM (European Federation for Cancer Images), EDIH HDS (European Digital Innovation Hub
"Health Data Sweden") and TEF-Health (Testing and Experimentation Facility “Health"). Férstudien samlade
expertis och fann synergier for ett effektivt deltagande fran svensk sida, for att samverka mot en bredare
nationell samordning samt att vigleda fortsatt arbete. De gemensamma komponenterna som under férstudien
identifierats i dessa fyra projekt dr inom foljande expertisomraden: a) etiska-, juridiska- och sociala fragor
(ELSI), b) semantisk interoperabilitet och c) teknisk infrastruktur & datasdkerhet. Som nationell infrastruktur
for framjande av molekylar biovetenskaplig forskning i Sverige har Science for Life Laboratory ScilifeLab
koordinerat forstudien dar arbetsgrupper av dessa tre expertisomraden och Pl/koordinator for respektive
svenskt deltagande i varje EU-finansierat projekt ingick. Utéver koordineringsrollen deltar SciLifeLab aktivt i tre
av fyra projekt (GDI, EUCAIM och TEF-Health).

En av de huvudsakliga fragorna for projekten ar att fa data att bli tillgangligt for forskning och SMEs. Projekten
kommer antingen sjalva att hantera data (GDI, EUCAIM, TEF-Health) eller ha en férmedlande (mé&klande)
funktion av data (TEF-Health, EDIH HDS) (se Tabell 1 for 6versikt). En av storsta utmaningarna for
expertisomradena har varit bredden av typer av halsodata i dessa EU-projekt (se Figur 1 for dversikt). GDI
hanterar genomikdata men aspirerar pa tillhérande kliniska data sdsom diagnosinformation. EUCAIM hanterar
bilddata men ocksa kliniska data och aspirerar pa att hantera omikdata av ett flertal typer. TEF-Health avser att
hantera bilddata men ocksa kliniska data av ett flertal typer samt ex-vivo data (data om vavnader utanfor
manniskokroppen) i form av flertalet omikdata och annan molekylar data kopplat till kliniska data. EDIH HDS
avser att formedla kontakt med aktorer som hanterar data av alla de typer som de 6vriga tre projekten
hanterar och ska alltsa inte hantera sjélva datat sjalv utan vara en férmedlare av datat. Dessutom omfattar
EDIH HDS &ven hélsodata i form av beteendedata fran friska individer eller patienter.

Vagledningens innehall har paverkats av nyligen avslutat Vinnova-projekt Swelifes vdgledning fér hélsodata —

best practice vid inférande, Dnr. 2022-02451. Inom ELSI-omradet har forstudien jobbat framst med de juridiska

fragestallningarna medan daremot sociala och etiska aspekter kommer att behandlas inom TEF-Health som en
sarskild leverans t.o.m. dec 2023. Forstudien har tagit kontakter med féljande pagaende statliga utredningar:

utredningen om sekundaranvandning av halsodata (S 2022:04), utredningen om infrastruktur for hdlsodata

som nationellt intresse (S 2022:10), hdlsodata som nationellt intresse — en lagstiftning for interoperabilitet (Dir.
2022 98).

Tabell 1. DIGITAL-projektens profiler

GDI EUCAIM TEF-Health EDIH HDS
Typ av data genomik, diagnoser, |dven omik, dven ex vivo aven beteendedata

pa sikt dven andra | bild&funktion, (vavnader utanfér
typer av data som | patologi, cytologi, kroppen) med
relaterar till kirurgi, ldkemedel, | multiomik, annan
genomikdata stralbehandling molekylérdata och

ytterligare kliniska

data om

behandlingar samt

data fran friska

kontroller



https://gdi.onemilliongenomes.eu/
https://gdi.onemilliongenomes.eu/
https://www.eibir.org/projects/eucaim/
https://www.healthdatasweden.eu/
https://www.healthdatasweden.eu/
https://www.tefhealth.eu/
http://www.halsodata.se/
http://www.halsodata.se/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/kommitteberattelse/utredningen-om-sekundaranvandning-av-halsodata-s_hab2s04/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/kommitteberattelse/utredningen-om-infrastruktur-for-halsodata-som_hab2s10/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/kommitteberattelse/utredningen-om-infrastruktur-for-halsodata-som_hab2s10/
https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2022/07/dir.-2022-98
https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2022/07/dir.-2022-98
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Rattsfragor

Inom ramen for férstudien har de rattsliga forutsattningarna for att dela och anvanda hélsodata pa en pan-

europeisk niva analyserats. Det har skett genom nagra generiska fallbeskrivningar som tacker berérda DIGITAL-

projekts olika syften. Fallbeskrivningarna beror utlamnande av halsodata for forskning, samkorning,

medicinteknik, aterféring av forskningsresultat till klinisk verksamhet, upphovsratt med mera (se Bilaga I).

Nedan foljer en redovisning av resultatet av fallbeskrivningarna som finns som bilaga till denna rapport. Vidare

har inom forstudien framtagits en FAQ avseende samtycke som rattslig grund for forskning. FAQ:n behandlar

bl.a. krav pa giltiga samtycken och om samtycke kan laggas till grund for forskningsdatabaser for framtida

forskningsbehov. Aven den FAQ:n &r bilagd i denna rapport (se Bilaga II).

Utldamnande av halsodata till utlandsk forskning

Flertalet av DIGITAL-projekten innefattar nagon form av hantering av personuppgifter om halsa, vare sig det ar

t.ex. genomikdata, fenotypdata, kliniska data eller (réntgen)bilder. Det foll sig darfor naturligt att skapa en

fallbeskrivning med syfte att identifiera rattsliga mojligheter, men ocksa begransningar, fér att behandla

halsorelaterade uppgifter om svenska invanare for sekundaranvandning utanfor Sveriges granser. Som

utgangspunkt valdes 1+ Million Genomes’ Initiative (1+MG) som drivs av medlemsstaterna tillsammans med

EU-kommissionen. Sverige ar en av flera deltagande medlemsstater bakom initiativet dar medverkan sker

genom statliga och kommunala aktérer. Inom pagaende GDI har det lagts forslag pa en pan-europeisk

datakatalog 6ver genomik- och fenotypdata samt en datadriven férvaltningsmodell. Fallbeskrivningen tar sin

utgangspunkt i de diskussioner som férdes om en forvaltningsmodell for 1+MG i maj 2023. Nagot beslut om

forvaltningsmodell har i skrivande stund dnnu dock inte fattats i det europeiska samarbetet 1+MG.

Analysen av fallbeskrivningen ger vid handen att det krdvs kompletterande lagstiftning for svensk del for att

kunna behandla personuppgifter om halsa i syfte att dels tillgangliggdra dessa for en pan-europeisk virtuell

datakatalog eller databas for utlandsk forskning, dels réja dessa for en utlandsk forskningsstudie och dels skapa



https://gdi.onemilliongenomes.eu/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101081813/DIGITAL
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101081813/DIGITAL
https://cancerimage.eu/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101100633/DIGITAL
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101100633/DIGITAL
https://www.tefhealth.eu/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101100700/DIGITAL
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101100700/DIGITAL
https://www.healthdatasweden.eu/sv/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101083629/DIGITAL
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101083629/DIGITAL

nationella databaser med samma slag av data pa svenskt territorium. | det forsta fallet framstar en
unionslagstiftning som den mest rationella och kostnadseffektiva [6sningen fér en harmonisering av
sekundaranvandning av halsodata for andamalet forskning 6ver landgranser inom EU, oavsett en centraliserad
eller decentraliserad forvaltningsmodell. Inom 1+MG har valet fallit pa bildandet av ett konsortium med stéd av
parlamentets och radets beslut 2022/2481 om EU:s digitala decennium 2030 (DIGITAL). Beslutet tillhandahaller
ett nytt rattsligt instrument i form av en juridisk person, en EDIC (European Digital Infrastructure Consortium,
se beskrivning i Bilaga 1). Tanken med en EDIC ar att underlatta genomférandet av DIGITAL-projekt som
involverar flera lander och underlatta for medlemsstaterna att investera i digital infrastruktur.

En EDIC skapar darigenom en rattslig grund for att behandla personuppgifter pa pan-europeisk niva. Den
rattsliga grunden ar arbetsuppgifter av allmént intresse (art. 6.1e i GDPR). Enligt parlamentets och radets beslut
2022/2481 ska EDIC:ens stadgar inga i kommissionens beslut om ett sddant konsortium. Analysen av
fallbeskrivningen vacker betydelsen av att noggrant ange i stadgarna hur EDIC:en ska organiseras och hur
datautbyte ska ske for att sdkerstalla en rattslig grund som inte bara omfattar EDIC:ens
personuppgiftsbehandling utan dven ingdende datainnehavares behandling i medlemslénderna, oavsett om de
ar myndigheter eller foretag. Valet kan falla pa en centraliserad modell dar EDIC:en fattar beslut om
utlamnande av eller tillstdnd om halsodata och dar envar datainnehavare inom medlemslénderna, t.ex. en
halso- och sjukvardsnamn eller en regionstyrelse i en region i Sverige, ger avkall pa ratten att ensam besluta om
utlamnande av uppgifter och handlingar. Det skulle innebéra konstitutionellt ett stort och frimmande steg for
svensk del eftersom svenska forvaltningsmyndigheter enligt svensk konstitutionell ratt rader sjalvstandigt 6ver
egna handlingar. En sddan 6verféring av befogenheten att besluta om réjande av allménna handlingar till en
europeisk central aktor skulle darmed ga langre an forslaget fran kommissionen om en forordning om EHDS. |

det senare forslaget tvingas datainnehavare, t.ex. myndigheter inom svensk halso- och sjukvard, att ocksa
avhanda sig ratten att rada over egna handlingar, men till en nationell hidlsodatatillstandsmyndighet (Health
Data Access Body, HDAB). En harmonisering av datautbyte av hilsodata i form av en one-stop-shop-mekanism
dar en forskare bara behdver vianda sig till en 1+MG EDIC som beslutar om utlamnande av héalsodata i
medlemslanderna for forskning skulle innebéra stora effektivitetsvinster for forskare. Men datainnehavarna
behover kompenseras pa nagot satt for den “frantagna” bestammanderatten 6ver egna data. En sadan l6sning
skulle vara en majlighet att resa ett veto som inte nédvandigtvis ar absolut utan initierar en diskussion mellan
EDIC:en och datainnehavaren om datautlamnandets berattigande. Vidare maste enskilda invanare vars
hdlsodata begdrs utlamnade kunna bestamma om dess anvandning. Eftersom den rattsliga grunden for
behandlingen av personuppgifter inom 1+MG:s infrastruktur inte bygger pa samtycke om en EDIC tillskapas,
foljer det av GDPR att dessa har en ratt att motsatta sig en behandling av deras personuppgifter, s.k. opt-out.

Om kommissionens beslut om en 1+MG EDIC beskriver nogsamt procedurerna och organisationen for
sekundaranvandning av halsodata for forskning 6ver landsgranser, ar bedémningen med utgangspunkt fran
fallbeskrivningen (se Bilaga I, fall 1) att nagon ny svensk dataskyddsreglering inte behovs. Eftersom en EDIC &r
en rattslig struktur inom EU:s ramverk for att underlatta och stddja samarbete inom
digitaliseringsinfrastrukturer av olika slag, giller konsortiets stadgar som tillamplig lag hos anslutna
medlemslander. Genom stadgarna och lagen (1994:1500) med anledning av Sveriges anslutning till Europeiska
unionen far Sverige anses ha 6verlamnat beslutanderatten att tillgdngliggora och forfoga 6ver halsodata som
finns hos svenska myndigheter, t.ex. ndmnder i regioner, till en 1+MG EDIC, om valet faller pa en centraliserad
modell som beskrivs ovan och i fallbeskrivningen (se Bilaga 1, fall 1).

Analysen ger vid handen dock att offentlighets- och sekretesslagen behdver kompletteras med
uppgiftsskyldigheter och sekretessbrytande bestammelser for att kunna realisera en infrastruktur motsvarande
1+MG. Offentlighets- och sekretesslagen ar inte en EU-reglering utan en integritetshéjande svensk reglering for
att skydda den personliga integriteten. En juridisk risk ar att tillgdngliggérande av personuppgifter sker for
framtida forskning som ar ett tamligen generellt andamal. Ett sddant andamal &r for oprecist. Det framgar av


https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_en
https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_en

GDPR:s krav pa dndamalsbegransning (art. 5.1 b). Det finns darmed en risk att en svensk myndighet av hdansyn
till halso- och sjukvardssekretessen i 25 kap. 1 § offentlighets- och sekretesslagen eller sekretessen i 21 kap. 7 §
i samma lag inte kan tillgangliggora sina halsodata till en pan-europeisk 1+MG datakatalog eller databas av
dessa skal. Uppgifterna behoéver darfér kunna lamnas till EDIC:en eller direkt till en utlandsk forskare utan att
en menprovning behover goras i samband med utlamnandet. Det racker saledes inte att bereda EDIC:en eller
en behorig forskare tillgang till hdlsodata hos regioner och universitet genom direktatkomst enbart med stod av
kommissionens beslut om en 1+MG EDIC (jfr. 10 kap. 28 § offentlighets- och sekretesslagen).

Vidare kan utldmnande av svenska myndigheter hindras av att etikprovningslagen saknar nédvdndiga undantag
fran kravet pa etikgodkannande vid ”delaktighet” i forskning utomlands. Enligt etikprévningslagen far forskning
enbart bedrivas i Sverige. Svensk forskning kan inte bedrivas utomlands. Daremot kan delar av ett
internationellt forskningsprojekt bedrivas i Sverige med ett etikgodkdannande. Ett samarbete av det slag som
avses med 1+MG kan innebéra att svenska myndigheter som forsorjer 1+MG med data anses delaktiga i
forskning. Det uppstar darmed en konflikt med kommissionens beslut om en 1+MG EDIC. Att bereda tillgang till
svenska hélsodata kraver ett etikgodkdnnande, och underlatenhet kan resultera i atalsanmalan om brott mot
etikprévningslagen. Ett undantag kan uppstalla ett rekvisit att forskningen utomlands som beviljats tillstand av
en 1+MG DAC ska vara etikgodkénd i det landet. Det blir ett undantag fran kravet pa etikprévning i
etikprovningslagen vid delaktighet i forskning. Flertalet lander har dock inte en motsvarighet till en nationell
instans for etikgodkannande eller for den delen ett obligatoriskt godkdnnandeférfarande av etiska aspekter av
en myndighet eller en forskningskommitté. Etiska 6vervdaganden alternativt att behandlingen ar laglig ansvarar
enkom forskaren for. Ett krav pa etikgodkdnnande som villkor fér undantag fran etikprévningslagens
bestammelser vid réjande av hilsorelaterade uppgifter av svensk myndighet till utlandsk mottagare som
erhallit ett tillstand enligt 1+MG-EDIC:s protokoll torde betraktas som ett minimikrav som kan tvinga fram
nationella regelverk hos andra 1+MG-lander om etikgodkdannande.

Betraffande svenska genomikdatabaser for framtida forskningsbehov ar det av synnerlig vikt att EDIC:en
stadgar ger ett tydligt rattsligt stod for sddana uppgiftssamlingar i syfte att underlatta expediering av ett beslut
om utldmnande av hilsodata. Nationella depaer av hilsodata kan ocksa struktureras pa ett enhetligt satt.
Nagot samtycke fran den registrerade torde ddrmed inte beh6éva inhamtas for dylika databaser om de ingar
som en del i 1+MG. Den ratt som berors ovan for registrerade att kunna motsatta sig utlamnande av hélsodata
inom ramen fér 1+MG skulle kunna aktiveras redan i detta skede av registrerade pa nationell niva. Skulle mot
formodan kommissionens beslut om en EDIC inte ge tydligt lagstéd for att behandla personuppgifter i
nationella 1+MG datalager, kan samtycke anvandas.

Ett samtycke ska uppfylla kravet i GDPR pa andamalsbegrinsning och innebar att personuppgifter endast far
samlas in for sarskilda, uttryckligt angivna och berattigade andamal. Det handlar om férutsebarhet for den
registrerade. Mot den bakgrunden &r fragan om det samtycke som en enskild ger ndr denne lamnar uppgifter
till en forskningsdatabas dar det i samband med insamlingen och lamnandet av samtycke inte kan specificeras
till vilka exakta forskningsprojekt som uppgifterna senare kommer att lamnas ut kan anses uppfylla kraven i
artikel 4.11 i GDPR pa en specifik och informerad viljeyttring. | skl 33 i GDPR anges emellertid att det ofta inte
ar moijligt att fullt ut identifiera syftet med en behandling av personuppgifter for vetenskapliga
forskningsandamal i samband med insamlingen av uppgifter; registrerade bor darfor kunna ge sitt samtycke till
vissa omraden for vetenskaplig forskning nar vedertagna etiska standarder for sadan forskning iakttas.

Forskningsandamalen kan déarfér, vid samtycke, vara bade specifika och nagorlunda breda. Fragan har
behandlats av Europeiska dataskyddsstyrelsen (EDPB) i ett yttrande, som har lamnats pa begéran av EU-
kommissionen och omfattar fortydliganden av hur dataskyddsférordningen bor tillampas vid
personuppgiftsbehandling i medicinsk forskning (EDPB Document on response to the request from the European

Commission for clarifications on the consistent application of the GDPR, focusing on health research). EDPB
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anger i yttrandet att man arbetar pa riktlinjer for tillampningen av GDPR vid personuppgiftsbehandling for
forskningsandamal samt att dessa riktlinjer forvantas presenteras under ar 2021. (Nagra sadana riktlinjer har
annu inte publicerats.) Det patalas vidare att skal 33 6ppnar upp for en mojlighet att under vissa
omstandigheter sdnka kraven pa specifikation vid samtycke som rattslig grund. Det noteras att viss flexibilitet
foreligger i situationer dar andamalet for personuppgiftsbehandling i ett forskningsprojekt inte kan specificeras
vid tidpunkten foér insamling, utan da enbart kan beskrivas som kopplat till vissa fragestallningar eller ett visst
forskningsomrade.

Det ar, enligt EDPB, nodvandigt att forskningsomradena som anges ar sa avgransade som mojligt. EDPB
poangterar att det inte kan komma i fraga att, som rattslig grund, forlita sig pa sa pass breda samtycken att
dessa avser vilka sorts ospecificerade “framtida forskningsandamal” som helst. Vidare papekas vikten av att en
personuppgiftsansvarig, dven nar dndamalen inte kan specificeras fullt ut, pa andra vis forsoker sakerstalla att
forordningens krav pa samtycke uppfylls, exempelvis genom att tillse att den registrerade erhaller sa mycket
information om projektet och behandlingen som kan ges vid tidpunkten. EDPB kommenterar dessutom skal 33
i GDPR i en vagledning om samtycke (Guidelines 05/2020 on consent under Requlation 2016/679 Version 1.1).

Sverige har emellertid valt en annan vag for skapa forutsattningar fér forskningsregister, namligen genom
lagstdd. Lagen (2013:794) om vissa register for forskning om vad arv och miljé betyder fér manniskors hélsa
syftar till att ge universitet och hégskolor mojlighet att skapa underlag for olika forskningsprojekt om vad arv
och milj6é betyder for uppkomsten och utvecklingen av olika typer av sjukdomar och for manniskors hélsa i
dvrigt samt skydda den enskildes personliga integritet i sddan verksamhet. Andamalet med s3dana register &r
att skapa underlag for olika forskningsprojekt om vad arv och milj6é betyder for uppkomsten och utvecklingen
av olika typer av sjukdomar och fér manniskors hélsa i 6vrigt och lamna ut uppgifter for sadan forskning som
anges i lagen. Regeringen meddelar foreskrifter om vilka statliga universitet och hégskolor som far behandla
personuppgifter enligt denna lag och vilka register enligt lagen som far foras. Hittills har bara Karolinska
Institutet erhallit tillstand for att samla in genetiska uppgifter i registret Lifegene. Lagen bendamns darfér dven
LifeGene-lagen. En forutsattning for behandling av enskildas personuppgifter ar emellertid att den enskilde
samtycker till registreringen. Det ar nagot oklart om lagen ar tillamplig pa forskningsregister som skapas inom
projektet Genome of Europe. Lifegene-lagens tillampningsomrade ar brett (“forskning om vad arv och miljo
betyder for manniskors halsa”), och det kan ddarmed inte uteslutas att berérda datainnehavare av genomikdata
inom Genome of Europe, som maste vara universitet eller hégskolor, omfattas av lagen och maste erhalla
tillstand av regeringen.Den osdkerhet som skal 33 i GDPR ger upphov till ligger till grund for valet av en annan,
lampliga rattslig grund i 1+MG for behandlingen av personuppgifter inom den infrastrukturen (se ovan). Fragan
om samtycke som stod for att skapa forskningsdatabaser fér framtida forskningsbehov och relationen till
LifeGene-lagen behover utredas narmare.

Sekundaranvandning av halsodata for andra andamal an forskning
Sekundaranvandning av hélsodata for andra dndamal an forskning eller klinisk vidareanvandning kan
konstateras innebara begransningar. Behovet av sddan sekundaranvandning finns inom och mellan regioner,
exempelvis for kvalitetssakring. Fragor om sekundaranvandning for andra andamal an forskning och klinisk
vidareanvandning aktualiseras framst for att tillmotesga industrins behov av halsodata for att t.ex. uppfylla
regulatoriska krav sasom for lakemedel eller medicintekniska produkter samt innovation. | en fallbeskrivning
gors ett forsok att askadliggora en SME:s (Small-Medium Enterprise) behov av hélsodata for att validera en
medicinteknisk produkt (se Bilaga I, fall 2).

En SME &r per definition en privat aktor, t.ex. ett lakemedelsféretag, en tillverkare av medicintekniska
produkter eller liknande. Dessa omfattas inte i Sverige av sekretess- och tystnadspliktregleringen. (Har
undantas lagstadgad tystnadsplikt for privata vardgivare, auktoriserade tolkar, utférare av fardtjanst m.m.) Det
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finns inte heller nagra sekretess- eller tystnadspliktslattnader for att lamna ut halsorelaterade personuppgifter
hos vardmyndigheter eller privata vardgivare fér andamal sasom regulatoriska krav, innovation eller statistik till
en dylik mottagare. Det finns inte heller nagon forfattningsreglerad tystnadsplikt for privata
forskningshuvudman.

Uppgifterna hos en offentlig vardgivare kan rojas for en SME med den registrerades samtycke. Med tanke pa
de stora volymer data som kan komma i fraga for SME:s behov, framstar inhamtande av samtycke som en
oproportionerlig anstrangning for den offentliga vardgivaren. Det innebér att en SME enbart kan fa ta del av
anonymiserade hélsodata oavsett andamal. Av skal 26 i GDPR framgar att principerna for dataskyddet inte
galler for anonym information, namligen information som inte hanfor sig till en identifierad eller identifierbar
fysisk person, eller for personuppgifter som anonymiserats pa ett sadant satt att den registrerade inte langre ar
identifierbar. GDPR &r saledes inte tillamplig pa anonymiserade uppgifter. | ett yttrande berér den tidigare
Artikel 29-gruppen (numera Europeiska dataskyddsstyrelsen, EDPB) olika avidentifieringsmetoder (05/2014 om
avidentifieringsmetoder). | yttrandet staller Artikel 29-gruppen upp tre fragor som ska besvaras nekande for
att sakerstalla tillforlitligheten fér en metod for anonymisering: a) gar det fortfarande att sarskilja en person?;
b) gar det fortfarande att lanka till registerposter som rér en enskild person?; c) gar det att sluta sig till
uppgifter om en enskild person (triangulering).

Uppfylls dessa kriterier ar uppgifter anonymiserade. Pseudonymisering ar inte en metod for avidentifiering.
Den minskar endast maojligheten att lanka ett dataset till den registrerades ursprungliga identitet och ar darfor
mer att betrakta som en anvandbar sdkerhetsatgard. Pseudonymiserade uppgifter ar alltjdmt personuppgifter
enligt dataskyddsférordningen hos den som forfogar 6ver uppgifterna, men inte sjalvklart for den som mottar
uppgifterna. For mottagaren kan uppgifterna vara anonymiserade. Det beror pa mottagarens realistiska
mojligheter att kombinera data for att identifiera en individ — och inte i hdg grad teoretiska identifieringsrisker
(se EU-domstolen domar CJEU - C-582/14 - Patrick Breyer - GDPRhub och EU-tribunalens dom T-557/20 Single
Resolution Board). Nar det galler pseudonymisering genom kryptering skulle saledes dataskyddslagstiftningen

endast vara tillamplig om mottagaren kan dekryptera en viss datamangd eller atminstone med rimliga eller
lagliga medel kan fa tag pa dekrypteringsnyckeln. Pseudonymisering kan i sekretesshanseende minska risken
for men for enskilda och darmed underlatta réjande (utlimnande) till tredje part. Men utgor

uppgifterna ”"personuppgifter” hos mottagaren kan dataskyddslagstiftningen hindra ett utlamnande.

Bilddata framtrader som en kategori av hdlsodata som svarligen kan anonymiseras, beroende pa bildobjekt.
Synliga implantat av olika slag, fixeringar, tandlagningar kan réja enskilda individer. Omikdata &r minst lika svart
att anonymisera dven om ett flertal tekniker diskuteras.

Ett alternativ for att forse SME med kvalitativ halsodata ar i form av syntetiska data. Med syntetiska data avses
genererade eller konstruerade data som liknar verkliga data men som inte ar baserade pa faktiska
observationer. De skapas vanligtvis med hjalp av algoritmer eller simuleringstekniker for att efterlikna de
statistiska egenskaperna hos verkliga data. Syftet med syntetiska data ar att skydda den personliga integriteten,
ersatta bristfalliga eller otillgangliga data eller for att testa och validera algoritmer och modeller utan att riskera
att exponera riktiga data. Vid anvandning av syntetiska data ar grundtanken att det inte ska ske nagon
overforing av personuppgifter mellan parterna. Det kan goras med Al dar Al-modellen harmar originaldata for
att generera syntetiska “datatvillingar” som kan anviandas som om de vore originaldata. Detta later Al-
genererad syntetisk data att anvdandas som alternativ for exempelvis kdnsliga hdlsorelaterade personuppgifter
som testdata, demodata eller for analys. Det ska inte finnas nagra som helst mojligheter att bakatidentifiera
enskilda individer. Att slumpen genererar en person som inte finns pa riktigt, men som teoretiskt sett kan ha
samma karakteristika som en person i verkligheten, kan inte rimligen betraktas som personuppgifter i GDPR:s
mening eftersom de inte ar hanforliga till en fysisk levande person. En annan uppfattning gor géllande att en
syntetiseringsatgard som leder till att anonyma uppgifter, dvs. icke-personuppgifter, inte dndrar uppgiftens
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legala karaktar. Sddana syntetiska data ar fortsatt personuppgifter enligt definitionen i Art 4.1 GDPR, eftersom
de sjalvstandigt eller i forening med andra uppgifter fortsatt gar att hanfora till en fysisk levande person.
Eftersom uppgiftens legala karaktar inte férandras ar en sddan syntetiseringatgard narmast att betrakta som en
sakerhetsatgard for att begransa integritetsriskerna med behandlingen. Analysen ger vid handen att rattslaget

betraffande syntetiska halsodata ar nagot oklart.

Ifall SME behover tillgang till forskningsdata som férvaras hos en myndighet (t.ex. ett statligt larosate) och vissa
andra organ blir bestammelserna om ratten att ta del av allmdnna handlingar i 2 kap. tryckfrihetsférordningen
(TF) tillampliga. Denna ratt géller dock inte utan begransningar. Av 2 kap. 2 § TF framgar att denna ratt far
begransas om det ar pakallat med hansyn till vissa i paragrafen angivna intressen, bl.a. skyddet av enskildas
personliga och ekonomiska forhallanden. Varje begransning i ratten att ta del av allmanna handlingar ska enligt
2 kap. 2 § andra stycket TF anges noga i en sarskild lag. Det ar i huvudsak regleringen i offentlighets- och
sekretesslagen, OSL, och offentlighets- och sekretessférordningen som styr i vilka fall en myndighet far lamna
ut uppgifter ur en forskningsdatabas till en mottagare. Innebdrden ar att forskningsdata kan komma att
omfattas av sekretess. Det foljer av t.ex. 11 kap. 3 § OSL: Far en myndighet i sin forskningsverksamhet fran en
annan myndighet en sekretessreglerad uppgift, blir sekretessbestammelsen tillamplig pa uppgiften dven hos
den mottagande myndigheten. Sa blir fallet om den utlamnande myndigheten ar en region eller
Socialstyrelsen. Man kan utga fran att forskningsdata som harror fran den offentliga hélso- och sjukvarden eller
Socialstyrelsen omfattas av en stark sekretess dven hos den mottagande forskningshuvudmannen. Sadan data
kan réjas anonymiserat till en SME oavsett dndamal. Individuppgifter kan dock réjas i sin helhet med den
registrerades samtycke.

Erhalina data dgs av SME, men det ar inte sjalvklart att SME kan fritt disponera éver resultatet av anvand data.
Sammanstallningar av uppgifter vacker fragor om upphovsratt. Ideell upphovsratt ar vid sidan om ekonomisk
upphovsratt en del av upphovsrattslagstiftningen i bl.a. Sverige. Den ideella upphovsratten innebar framst att
upphovspersonen har ratt att bli namngiven nar verket framfors eller anvands. Upphovsrattens bestammelser
innebar att en sammanstallning av uppgifter, t.ex. i form av en databas, kan vara skyddad som ett
upphovsrattsligt verk enligt 1 och 2 §§ upphovsrattslagen, om sammanstallningen uppfyller kravet pa
verkshojd. Det kan ocksa innebéra en naraliggande ratt (katalogskyddet) enligt 49 § upphovsrattslagen om
sammanstéllningen inte har den originalitet och sjalvstandighet som kravs for upphovsrattsligt skydd. For
upphovsratt kravs alltsa verkshojd, dvs. nagon form av originalitet eller kreativt skapande (verkshojd).
Verkshojd torde séllan vara fallet med sammanstallningar av uppgifter eller databaser som héarror fran
informationssystem eller register och som skapas maskinellt, men undantag kan férekomma vid avancerade
databehandlingar, t.ex. framtagande av Al-modeller. Upphovsman &r i sadant fall SME. Anvands
upphovsrattsligt material fran datainnehavare, t.ex. bilder, texter eller filmer, krévs deras medgivande att
nyttja materialet.

Daremot kan ett katalogskydd féreligga som kan dberopas av t.ex. ett kvalitetsregister som bidragit med data.
Kravet for att erhalla ett katalogskydd &r att ett stort antal uppgifter har sammanstillts eller &r ett resultat av
en vasentlig investering. Ofta kravs en prestation fér en sammanstallning av uppgifter som lamnas ut fér
exempelvis forskning eller innovation, sarskilt om sammanstallningen kravt nagot mer &n bara rutinbetonade
atgarder. Enligt katalogskyddet kan den som har investerat betydande arbete och kostnader i en databas eller
katalog ha ensamratt att utnyttja den kommersiellt. Detta innebar att det kravs tillstand fran rattighetshavaren
for att anvanda databasen eller katalogen i kommersiella syften, exempelvis genom att kopiera eller utnyttja
dess innehall. Ett katalogskydd kan saledes aberopas hos de aktérer som sammanstallt och lamnat ut uppgifter
till en SME for den sammanstallning av data denne gjort. Det kan inte uteslutas att katalogskydd dven foreligger
for data som erhalls via en soktjanst, om betydande investeringar ligger bakom soktjansten. Skydd av detta slag
ska framga i sadant fall av soktjansten.



Det blir allt vanligare att data tillgangliggérs med en licens, for att specificera hur data far ateranvandas och
ska citeras. For att det 6verhuvudtaget ska vara mojligt att licensera data, t.ex. forskningsdata, maste det
omfattas av upphovsratten och katalogskyddet. Nagon ideell ratt 4r dock inte kopplad till katalogskyddet, och
organisationen bakom soktjdnsten eller en datakalla kan inte gora ansprak pa att deras namn ska publiceras i
en vetenskaplig tidskrift eller kopplas till en produkt.

En SME kan komma till en punkt dar denne vill testa produkten i en klinisk miljo. Det kan t.ex. réra sig om en
algoritm for anvandning i kliniska beslutsstdd. Utrymmet att testa programvaran pa konkreta personuppgifter
ar begransat. Hos en vardgivare kan testningen rymmas inom dndamalet kvalitetssakring for ett
utvecklingsprojekt (se nedan). Vardgivare ar fria att behandla individuppgifter for ett flertal &ndamal (2 kap. 4 §
patientdatalagen), bl.a. for andamalen utvardering, uppféljning och kvalitetssakring. De dndamal for
behandling av personuppgifter som anges i patientdatalagen ar somldsa, det vill saga uppgifter om patienten
far anvandas obehindrat for de angivna dndamalen. Patienter kan inte motsétta sig en vardgivares behandling
av personuppgifter i den egna verksamheten, inte heller krdva radering. Socialstyrelsen har uttalat att det inte
kan uteslutas att ett Al-verktyg kan anses utgéra en del i arbetet med kvalitetsutveckling och kvalitetssakring
hos en vardgivare for det fall att verktyget kan forvantas leda till atgarder for en battre och sakrare vard. Detta
framgar av IMY:s rapport 2023 om federerad maskininlarning mellan tva vardgivare (Slutrapport om IMY:s

pilotprojekt med regulatorisk testverksamhet om dataskydd). Sannolikt ar vardgivaren ansvarig for

patientsikerheten fér produkten om den inte dr CE-markt. Ar avsikten att testa produktens prestanda eller
sdkerhet ska det géras inom ramen for en klinisk provning som forutsatter ett etikgodkdnnande. Kliniska
lakemedelsprovningar utgor alltid forskning.

Typiskt fér en intern verksamhetsuppféljning och kvalitetssakring &r att dra slutsatser utifran befintlig kunskap.
Finns daremot en avsikt att soka ny kunskap genom forskning, alltsa genom en teori eller hypotes som bygger
pa vetenskapliga metoder, ska en etikansokan géras av vardgivaren eller en SME.

En test av en produkt, t.ex. en programvara, kan dven betraktas som ett utvecklingsprojekt dar halso- och
sjukvarden, forskningen och SME samverkar. Samverkan mellan hélso- och sjukvarden och féretag kan se ut pa
olika satt och ha olika syften. Med utvecklingsprojekt avses samverkan i projektform kring omraden och @mnen
med naturlig koppling till de ingdende parternas verksamhetsomraden. Utvecklingsprojekt far inte startas i
syfte att finansiera eller pa annat satt stédja hélso- och sjukvardens ordinarie verksamhet. Projektforslag
avseende utvecklingsprojekt ska enligt SKR:s samverkansavtal med industrin (Samverkansregler, vard och
industri | SKR) skickas till verksamhetschefen som informerar eventuella relevanta instanser. Ett avtal ska alltid

tecknas som reglerar projektets innehall och omfattning. Ett utvecklingsprojekt far inte utgéra ett personligt

uppdrag med en enskild medarbetare, utan avtal ska tecknas mellan féretaget och en enhet inom hélso- och
sjukvarden. Avtalet far inte innebara exklusivitet for foretaget att traffa avtal om samarbeten med en eller flera
enheter inom hélso- och sjukvarden. Avtalet ska tydliggora sjukvardens respektive industrins roller och ansvar
(t.ex. betraffande hantering av personuppgifter, patientansvar och hur resultaten fran ett utvecklingsprojekt
far anvandas). Saval halso- och sjukvarden som foretaget ska bidra till projektet med resurser sasom
ekonomiska medel, material och/eller arbetstid. Fordelningen mellan parternas bidrag ska vara balanserad.
Halso- och sjukvarden ska alltid bara sina egna administrativa kostnader forknippade med projektet, t.ex.
medarbetares tid eller resor som utfors inom ramen fér utvecklingsprojektet. Det ska finnas en detaljerad
projektplan som dven ska reglera hur projektet ska utvarderas och erfarenheterna tillvaratas och
spridas/offentliggéras. En budget ska alltid bildggas. Projektet ska vara avgransat i tid (som regel max 1 ar) och
inte vara langre eller mer omfattande dn vad som ar motiverat for att uppna syftet med projektet. Projektet
ska avslutas efter projekttiden. Samarbetet ska redovisas 6ppet, for SME som &r lakemedelsféretag innebar det
att de ska tillhandahallas i Lakemedelsindustriféreningens samarbetsdatabas.
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Aktiviteter som INTE definieras som utvecklingsprojekt enligt dverenskommelsen ar foljande:

e Samverkan for att utveckla kommersiella produkter at féretag. Sadana projekt ska utféras inom ramen
for upphandlade konsultavtal.

e Erbjudanden till varden kopplade till ett foretags produkter genom avtal eller upphandling regleras
inom ramen for sedvanlig affarsverksamhet, pa central regional eller nationell niva for att uppratthalla
en sund konkurrens. Exempel pa omraden ar ordnat inférande och exempel pa produkter och tjanster
som kan omfattas ar tester, diagnostik eller avancerade patientstodsprogram.

Test av teknisk I6sning som ska hantera halsodata

Eftersom forskning ar central for utvecklingen av halso- och sjukvarden behandlas i en fallbeskrivning i
huvudsak forskningsfragor. Aven det medicintekniska regelverket berérs. Syftet med fallbeskrivningen &r att
identifiera rattsliga mojligheter, men ocksa begransningar, for att behandla halsorelaterade uppgifter for att
utveckla en teknisk I6sning inom ramen for forskning fér hantering av halsodata. Sarskilda utmaningar ar dels
hur forskaren far tag pa data, hur denne validerar en teknisk I6sning, hur en validerad teknisk 16sning sprids och

hur den ska inforas i klinisk verksamhet.

Denna fallbeskrivning (se Bilaga |, fall 3) behandlar gransdragningen mellan a ena sidan forskning, och a andra
sidan internt utvecklingsarbete. Det ar ibland en grannlaga uppgift att bedéma huruvida det finns en
forskningsavsikt eller inte bakom ett projekt eller en studie. Vid tveksamhet bor en etikansdkan inges till
Etikprovningsmyndigheten med en tydlig forskningsfraga. P4 manga satt underlattar forskning, givet ett
etikgodkdnnande, att fa ut kénsliga individdata och samkoérning av dessa vilket annars inte skulle vara tillatet.
Det géller aven SME. Vid registerstudier behover inte heller det vetenskapliga vardet vara sa hogt for att
motivera integritetsintranget for andamalet forskning. Registerstudier brukar vara férenade med laga risker for
den personliga integriteten eftersom redan registrerade och ibland pseudonymiserade kalldata anvands samt
att studien inte har en negativ effekt pa berérda registrerades fri- och rattigheter. Det ar
Etikprovningsmyndigheten som gor denna bedémning.

GDPR innehaller vidare begransningar i enskildas rattigheter om behandlingen av deras personuppgifter sker
for andamalet forskning. Ar behandlingen av personuppgifter i en forskningsstudie baserad pa den rittsliga
grunden samtycke, kan den registrerade nekas en begaran om radering savida begaran sannolikt omajliggor
eller avsevart férsvarar uppnaendet av forskningen (art. 17.3 d GDPR). Motsvarande begransningar finns vid
forskning som bedrivs med t.ex. stdd av den rattsliga grunden arbetsuppgifter av allmant intresse, sasom ar
fallet vid registerstudier. Registrerade kan da nekas att motsatta sig behandlingen (art. 21.6 GDPR).

Innovation finns inte som reglerat andamal i GDPR, inte heller i PDL. Handlar innovationen om att s6ka ny
kunskap kan det "paketeras" som forskning. Da kan individrelaterade personuppgifter anvandas av ett foretag,
givet ett etikgodkdnnande och ett sekretessforbehall fran myndighet, t.ex. en ndmnd i en region.

Innovation kan ocksa bygga pa befintlig kunskap och kan da inordnas i &ndamalet intern
verksamhetsutveckling. PDL reglerar &ndamalen "uppf6ljning, utvardering" och "att systematiskt och
fortlopande utveckla och sakra kvaliteten i verksamheten". Sa innovation kan rymmas i det senare dndamalet
hos en vardgivare!

En vardgivare kan saledes bedriva "innovation" inom ramen for dessa andamal med personuppgifter. Ett
foretag kan ocksa gora det utan att fér den skull bedriva forskning. Ofta anvander foretag i sadant fall samtycke
om det ror sig om personuppgifter. App-baserade tjanster, t.ex. CGM-produkter, dar diabetiker kan skapa ett
halsokonto for sin appdata hos tillverkaren brukar ge samtycke till denne att anvanda data for "utveckling" av
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produkten. Aven vardgivare av sddana produkter som anvénder tillverkarens CGM-plattform, kan "tvingas"
tillata tillverkaren att fa anvdnda patientdata for sddana dandamal.

Sammanfattningsvis kan innovation genomféras med individuppgifter som innefattar halsa och inte bara med
anonymiserade uppgifter, men da med samtycke som enkelt kan inhamtas av t.ex. en SME.

En rapport om juridiska majligheter och hinder for sekundaranvandning av halsodata for innovation och
utveckling inom Norden har gjorts inom rapporten “Bridging nordic data”, som dven gar in pa definitionerna av
saval begreppet forskning som begreppet innovation (ldget i Sverige ar beskriven pa s. 84-94):
https://www.nordicinnovation.org/2020/bridging-nordic-data, ar 2020, Nordic Innovation.

Semantisk interoperabilitet

Semantisk interoperabilitet &r en delmangd av interoperabilitet i sin helhet (HIMSS definition av

interoperabilitet). Begreppen ar problematiska da de anvands med olika innebord av olika aktérer och
analysen redovisas i bilaga 9 till utredningen om patientdversikter inom EES (SOU 2023:13 SOU 2023:13, Bilaga

9, s. 543). Det pagar ocksa en statlig utredning om interoperabilitet, Hdlsodata som nationellt intresse — en

lagstiftning for interoperabilitet Dnr. 2022 98 dar vid dialogtillfdllet med forstudien var primaranvandning av

halsodata i fokus.

Alla fyra projekten handlar, helt eller delvis, om att skapa tjanster for att tillgangliggora data for
sekundaranvandning, varvid FAIR (findability, accessibility, interoperability, and reusability - The FAIR Guiding
Principles for scientific data management and stewardship) maste beaktas och konkret implementeras. FAIR-

principerna innebar att forskningsdata ska ga att hitta, det ska finnas information om hur man far tillgang till
dem, de ska vara kompatibla med andra data, och de ska vara mojliga att ateranvanda. | alla steg uppstar
semantiska behov som dr gemensamma for projekten. Vid ScilifeLab organiseras stod for FAIR-datahantering

bade for datatjanster och forskningsprojekt genom ett samarbete mellan NBIS och SciLifeLab Data Centre.

Som forslag pa samarbetet framat foreslas regelbundna workshops med deltagare fran alla fyra projekten. For
dessa workshops bor ett generiskt use case utarbetas som genom sin uppbyggnad tvingar deltagarna att ta
konkret stallning till implementering pa detaljniva i varje steg av FAIR-specifikationen. Frekvensen av
workshops bor initialt vara tat, 1-2 workshops per manad, for att sedan glesas ut och 6verga i konkret arbete i
gemensamma specifika arbetsgrupper.

Vi har ocksa under forstudiens gang kunnat konstatera att termer och begrepp anvands olika inom och mellan
projekten vilket forsvarar bade samarbete mellan projekten, och projektens externa kommunikation da
tjanster ska beskrivas och marknadsforas pa ett transparent och begripligt satt for slutanvandare. Darfor bor
man dven i mojligaste man enas om anvandningen av vissa vanligt anvanda termer och begrepp inom och
mellan projekten.

Behovsbeskrivning
Ur ett semantiskt perspektiv har férstudien identifierat tre behov som ar gemensamma mellan de fyra DIGITAL-
projekten:

1. Gemensam beskrivning av dataset

For att skapa tjanster dar anvandare (forskare, SME, etc) kan hitta relevanta dataset (Fair steg 1: F) kravs att
dataset beskrivs semantiskt och att beskrivningarna tillgangliggérs i nagon form av sékfunktion.
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Beskrivningarna bor innefatta vilken typ av data som ett dataset innehaller, hur man som forskare eller annan
aktor skall ga tillvaga for att fa tillgang till data, och vilka krav som stélls for detta (Fair steg 2: A).

Synergier mellan DIGITAL-projekten bor kunna uppnas genom att dessa beskrivningar gors pa samma satt.
Inspiration kan sannolikt hamtas fran befintliga I6sningar t ex svenska Register Utiliser Tool (RUT) eller Health
Data Research (HDR) UK i Storbritannien (https://www.hdruk.ac.uk/), se nedan for kort beskrivning och
diskussion.

Vart att ndmna ar emellertid att inom EHDS 2 (se rubriken “EHDS och relaterade EU-initiativ” nedan) finns krav
(artikel 37) pa att ett medlemsland ska tillgéangliggéra en nationell katalog 6ver de dataset som finns
tillgangliga. Baserat pa dessa ska det skapas en europeisk katalog 6ver dataset (art 56-58). Har kommer
ovanstaende fragor att behova l6sas. Inom Horizon-2020 utlystes medel for att bla adressera behovet av EU-
gemensam beskrivning av dataset for sekundaranvandning (HORIZON-HLTH-2023-TOOL-05-09) och det ar i
dagslaget oklart vilka aktérer som beviljades medel.

2. Gemensam beskrivning av datapunkter

Hélsodata uppstar och dokumenteras alltid i en kontext som utgér sjalva kallan, t ex en operationssal, en
mottagning, forskningsprojekt etc. Darifran passerar data “nedstroms” till olika former av

sekundaranvandning, illustrerat i nedanstaende figur 2:

Datafangst

Sensorer,
monitorer,

analysatorer,
"kameror",

manuell inmatning

Primar lagring

y

Sekundar-
lager

TRE?

Figur 2. Férenklad skiss 6ver anvindning av hélsodata (TRE=Trusted Research Environment)

For att en anvandare nedstroms (forskare, SME, etc) korrekt ska kunna tolka de enskilda parametrarnai ett
dataset (Fair steg 3: 1), krévs kdnnedom om den primara kontexten (t ex nar, var, hur och i vilket kliniskt
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sammanhang data registrerades). Detta dokumenteras mycket sallan explicit och aterfinns darfor inte i dataset
som tillgangliggors for sekundaranvandning. For att korrekt tolka parametrar krdvs da antingen kdnnedom pa
forhand, eller manuellt arbete f6r att ta reda pa information om datadefinitioner inklusive kontext. Problemet
ar valkant bland forskare, dvs. att arbetet idag maste goras i varje fall av sekundaranvandning, och det ar
séllan ateranvandningsbart mellan olika aktérer.

Att atgarda problemet genom att komplettera redan befintliga dataset med kontextuella
parameterdefinitioner ar inte praktiskt mojligt idag da det saknas incitament hos aktérer vid datakallan, de
tekniska system som anvands for att lagra data stodjer inte sddan komplettering, och det saknas en gemensam
ontologi for att beskriva de komplexa delarna i olika vardprocesser. Problemet far alltsa betraktas som
olosbart pa kort sikt. Vart att ndmna ar att inte heller EHDS-forslaget stipulerar nagon form av [6sning har.
Man har identifierat problemet men valt att helt utelamna det ur férslaget dd man bedomt att det skulle vara
alltfér kostnadsdrivande att stilla dessa krav pa datakallorna i de olika medlemsldndernal.

For att dtgarda problemet for framtiden skulle alla halsodata (i vard, forskning, hilsoappar etc) behéva
priméarlagras, "uppstroms” da data skapas, tillsammans med parameterdefinitioner som inkluderar
fullstandiga kontextuella data. Dessa definitioner behdver sedan félja med varje datapunkt nedstréms till olika
former av sekunddranvandning. Att ta fram sadana I6sningar har hittills inte gjorts i DIGITAL-projekten. Inte
heller EHDS-forslaget adresserar detta problem. Behovet skulle alltsa behéva l6sas genom att stimulera till
innovation och nyutveckling, nationellt, pa EU-niva, och i férlangningen globalt. En fungerande l6sning skulle
skapa mycket stora vinster, bade i vardkedjor och inom forskning, innovation och utveckling.

Sista steget, att kunna anvanda data (R), staller semantiska krav inklusive krav for fingranular hantering av
medgivanden, vilka dverlappar med (I) och (A). For detta steg krdvs ocksa att data tillgangliggors i begripliga
datastrukturer vilket dock inte ar ett stort problem idag da transformationer mellan sadana ar relativt enkla
att astadkomma.

3. Begreppsforstaelse inom och mellan EU-DIGITAL-projekten

Vokabuldr som anvants under forstudien skiljer sig mellan projektdeltagare och projekt. Ett exempel ar ordet
metadata, som brukar definieras som data om data, men som i vissa fall visat sig anvandas i betydelsen
kompletterande data, till exempel ndr man inom genforskning “taggar” sekvenserade genom (data) med
uppgifter om diagnos (metadata). Detta i kontrast med klinisk forskning dar man i allmédnhet betraktar sjalva
diagnosen som data. Men dven mellan likartade verksamheter rader otydlighet. En aktor med ett enklare
system kan t ex behéva komplettera ett uppmatt blodtryck med metadata om kroppslage, tidigare fasta,
lakemedelsintag etc, medan en annan aktér med ett annat system kanske registrerar alla dessa parametrar
som radata. Distinktionen mellan data och metadata ar alltsa helt beroende pa sammanhang.

Det kréavs vigilans for att identifiera den typen av missforstand inom och mellan projekt nar dessa samarbetar
med varandra. Risken ar annars att man tror sig arbeta med samma sak och uppna resultat, men i sjdlva verket
agnar sig at parallella processer, vilket upptécks senare i arbetet och da kraver omtag eller i varsta fall att
resultatet visar sig oanvandbart.

Listan 6ver termer och begrepp som riskerar att anvdndas olika kan goras lang. De flesta later sig inte entydigt
definieras pa ett allméangiltigt satt. | stallet maste man i varje sammanhang komma 6verens om hur orden ska
anvandas, och skapa strukturer och arbetssatt som forhindrar glidningar och missforstand. Nagra exempel:

1 DG-SANTE svar pa direkt fraga under EU-kommissionens EHDS webbinarium nr 2 som genomférdes 2023-06-
22.
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- Data vs metadata

- Kontext

- Annoterade data

- Semantik

- Syntax

- Ontologi

- Terminologi

- Informationsmodell

- Datastruktur

- Informationsstruktur

- Datadefinitioner

- Strukturerade vs ostrukturerade data
- Primdranvandning och sekunddranvandning av data
- Interoperabilitet med dess olika varianter
- Federerade data (etc)

- Integrationer

- Datadelning

- Standardisering

- Standarder (olika typer)

- Datadgare

- Infrastruktur

For att hantera problemet maste ett samarbetsprojekt innehalla en arbetsstrom vars uppgift ar att identifiera
och patala diskrepanser i sprakbruk och ta fram forslag till hur dessa ska hanteras. Denna arbetsstrom maste
I6pa genom hela projektet, parallellt med 6vriga arbetsstrommar och med god insyn i dessa.

Oversikt av potentiella 16sningar
A. Health data research UK (HDR UK)

Health data research UK &r Storbritanniens nationella hdlsodatainstitut, som sedan 2020 bland annat driver en
portal, Health Data Research Innovation Gateway (HDR UK) dar befintliga dataset tillgangliggors for forskning
och innovation via en sékfunktion mm. Dataset har metadata i olika nivaer (brons — platina), vilka bland annat
beskriver innehallet pa en 6vergripande niva, och utgér bas for ett sokverktyg for anvandare att hitta dataset
av intresse. For varje dataset finns sedan uppgifter om originalstudien, hur man anséker om att f3 tillgang till
ett dataset, etc. Det gar dven att se ingdende parametrar i respektive dataset, men parametrarna ar inte
definierade med hjalp av gemensamma termer eller begrepp utan beskrivs genom sina bendamningar i
respektive projekt, i vissa fall kompletterat med fritext.

Som del i portalen finns en fenotypkatalog. | katalogen tillats flera olika fenotyper fér samma medicinska
tillstand, vilket ar enkelt att konstatera genom att till exempel s6ka pa ”covid-19 infection” och se tva olika
definitioner. Syftet ar alltsa inte att standardisera termer eller begrepp, utan att skapa en katalog 6ver hur olika
fenomen har definierats av olika aktorer (forskare, projekt). Forskare har mojlighet att definiera och lagga till
sina egna fenotyper i katalogen. Definitionerna kan ges i form av algoritmer i verktyget phenoflow (Phenoflow:
A Microservice Architecture for Portable Workflow-based Phenotype Definitions - PMC), som kan anvandas for

att extrahera fenotypdefinitioner ur dataset och som darmed tillgangliggor dessa for ateranvandning av andra.

Sammanfattningsvis, ur ett semantiskt perspektiv, innehaller HDR UK:s portal en stor mangd dataset med
sokverktyg for att hitta dessa, men pa parameterniva finns ingen strukturerad information sa for att férsta de
enskilda datapunkterna i dataset man fatt tillgang till sa krdvs manuellt arbete. Saledes delvis FAIR-kompatibelt,
dock svagt i aspekterna | och R.
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B. Metadataverktyget RUT

Rut &r en webbaserad tjanst fran Vetenskapsradet (metadataverktyget RUT), med syfte att skapa 6verblick
over vilken information som finns i svenska register och biobanksprovsamlingar. Malgruppen &r forskare och
tjansten innehaller huvudsakligen nationella kvalitetsregister, ett fatal myndighetsregister som till exempel
lakemedelsregistret, samt tva biobanker och tva forskningsregister.

Via ett metadataverktyg kan man soka i samtliga register pa variabelnamn, objekttyper, definitioner etc. Det
gar att klicka sig vidare till grafiska representationer av inbordes relationer och darmed skaffa sig en bild av hur
varje register ar konstruerat. Det finns dock ingen gemensamt éverenskommen metadatakatalog eller nagon
annan semantisk princip som dr gemensam for alla ingaende register. Man kan se detta enkelt genom att t ex
soka pa "ACE-hammare”, dar begreppet definieras i Andningssviktsregistret (Swedevox) med en SnomedCT-
referens (372733002), medan det i registret Riksstroke definieras med hjalp av en text hamtad fran

FASS: “Ldkemedel som anvdnds fér att sdnka blodtrycket. ACE-hdémmare minskar halten av angiotensin.
Angiotensin dr ett hormon som...”. Det ar alltsa, pa samma satt som vi sag for HDR UK, fritt fram for varje
deltagande register att bendmna och definiera sina variabler och begrepp pa det satt man finner lampligt.
Sokfunktionen kraver darfor kompletterande manuellt arbete och ndrmare undersékning av varje enskilt
register for att lokalisera data av intresse, och lampar sig darfor i nulaget inte for maskinell bearbetning eller
sokning.

C. Internationella standarder och ontologier

Krav pad anvandning av internationella standarder och ontologier har framforts som |6sningsforslag for att
skapa generellt anvandbara beskrivningar av datapunkter och dataset, och mer allmant for att mojliggora
delning av halsodata mellan olika aktorer inom vard, forskning och andra sammanhang. Nar det géller redan
befintliga dataset, ar detta inte en framkomlig vag, vilket diskuteras i punkt 3 ”Begreppsforstaelse...” ovan.

Att for nyskapade data (priméar dokumentation, "uppstréms”) stélla krav pa anvandning av befintliga
internationella standarder och ontologier ar ocksa problematiskt. Bioportalen listar idag 1077 olika
biomedicinska ontologier. Ingen ar heltdckande, konsensus saknas, och det ar i allménhet inte logiskt mojligt
att dversatta mellan olika ontologier. Det ar darfor svart att se hur sddana krav ska kunna utgéra en gemensam
I6sning som kan implementeras praktiskt i alla verksamheter dar halsodata skapas, idag och i morgon.

Inom EUCAIM:s WPS5, task 5.2, planerar man att ta fram en "Common Data Model and hyper-ontology” for att
omarbeta data i olika dataset for att gora dem ”interoperabla”. Det handlar huvudsakligen om bilddata men
dven "kliniska data” namns. Det framgar inte tydligt i projektbeskrivningen for EUCAIM hur detaljerna ska se ut
i detta arbete, och det aterstar att komma fram till hur det hela ska implementeras praktiskt.

D. EHDS och relaterade EU-initiativ

European Health Data Space (EHDS) ar ett lagforslag fran EU-kommissionen (Proposal for a REGULATION OF
THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on the European Health Data Space COM/2022/197). Det
kom ut 3 maj 2022, har varit ute pa remiss i medlemslanderna, och ar nu tillbaka hos kommissionen. Férutom

forslag till nya regler for journalsystem, innehaller forslaget omfattande foreskrifter om delning av halsodata
over landsgranser mellan olika aktérer. Konkreta forslag till implementering ligger dock pa konceptuell niva sa
fragan om genomférbarhet och tidsperspektiv ar fortfarande 6ppen. Primar anvandning definieras inom EHDS-
forslaget som anvandning inom halso- och sjukvard och socialférsakring. Sekundar anvandning ar all annan
anvandning, t ex forskning, statistik, innovation, och folkhalsoarbete.

Nar det galler delning av data for primar anvandning, ibland betecknat som ”EHDS 1”, foreskrivs sex
informationsméangder: a) Patientoversikter, b) Elektroniska recept, c) Elektronisk expediering, d) Bilddiagnostik
och rapporter om bilddiagnostik, e) Laboratorieresultat, f) Utskrivningsrapporter. Den tankta infrastrukturen
for EHDS1 gar under beteckningen MyHealth@EU och ar delvis utvecklad och implementerad for a) och b)

mellan ett antal medlemsstater, dock ej i Sverige.
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eHealth Network (eHN) har tagit fram guidelines som EHDS 1:s specifikationer bygger pa och de ar beslutade
inom tre omraden: patientéversikter (Patient Summary, Electronic cross-border health services),

lakemedelsforskrivningar (ePrescription) och laboratoriedata (Laboratory).

Det pagar ett projekt, XpanDH, for att bland annat ta fram specifikationer for ett tankt europeiskt format for
utbyte av patientjournaler, betecknat EEHRXF. Ett EU-projekt under namnet X-Ehealth har pagatt for att ta
fram en bas for informationsutbyte mellan elektroniska journalsystem, EEHRxF.

For sekundar anvdandning "EHDS 2” 4r ambitionen hogre. | stort sett ska varje téankbar typ av hilsorelaterad
data delas, inklusive journaldata, genomik, forskningsdata, data fran halsoappar och socioekonomiska data.
Infrastrukturen for detta, HealthData@EU, &r inte utvecklad annu men har pagar ett pilotprojekt med 8
medlemsldnder.

TEHDAS har varit ett EHDS-forberedade projekt, koordinerat av SITRA i Finland, ddar man tagit fram ett antal
rapporter och rekommendationer. TEHDAS avslutas augusti 2023 och kommer att fortsdtta i ett TEHDAS 2 som
forvantas starta under 2024.

Sammanfattningsvis finns det dn sa lange, inom just EHDS, inga konkreta l6sningar eller beslutade tydliga
rekommendationer att dteranvanda eller forhalla sig till nar det galler semantik, utéver de namnda inom
patientoversikter, lakemedelsférskrivningar och laboratoriedata.

Teknisk infrastruktur och datasakerhet

Den héar delen av utvecklingen ar riktat pa hur man bygger system som &r spritt 6ver olika aktorer men dar de
olika delarna maste vara interoperabla ur ett tekniskt perspektiv, samtidigt som den underliggande sidkerheten
halls sa hog som mojligt. De fyra DIGITAL-projekten skiljer sig nagot at i termer av typ av data och ocksa i vilka
kallsystem som data kommer ifran. Data kan finnas i sjukvardens system, i kommuner eller i
forskningsdatabaser, bara for att ndmna nagra. Eftersom data redan finns i olika system sa blir fokus har i
stdllet att hitta olika satt pa vilka man kan géra de har systemen mer interoperabla med varandra. Inom
forstudien har det varit utmanande att hitta gemensamma |6sningar inom teknik och datasdkerhet eftersom de
flesta projekten befinner sig i borjan av sitt utvecklingsarbete. Undantaget d&r genomikomradet som har jobbat
med de har fragorna lite langre an andra sa har finns det nagra redan existerande tekniker som man kan
anvanda sig av. Inom organisationen Global Alliance for Genomes and Health (GAAGH) har en mangd
standarder redan utvecklats, fraimst med fokus pa genomik men flera ar dven tillampbara fér andra typer av
halsodata.

GA4GH Passport och GA4GH Visa

For att kommunicera mellan tjanster om vem som har rattigheter till vilken data, har det utvecklats ett system
som kallas for GA4GH Passport. Idén kommer fran systemet med pass och visa ndar man ar ute och reser. Det ar
en standard dar det ar tilltankta anvandaren av data som bar med sig vilka rattigheter de har till olika dataset.
Det kan ocksa koda affiliering, huruvida man accepterat villkor och lankade identiteter. Det finns ocksa ett
system for att utoka vilka saker som ett visa kan intyga. En rattighet till ett dataset kodas i nagot som kallas for
ett visa som ar kryptografiskt signerat. Ett visa kan ocksa innehalla bivillkor, som t.ex. att atkomsten bara galler
sa lange personen som bar pa det ocksa har ett visa som indikerar att innehavaren ar anstélld vid ett visst
foretag eller institution.
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GA4GH Crypt4GH

Global alliance har dven utvecklat en krypteringsstandard for sdker hantering av genom-filer. Behovet som den
tacker ar att kunna dekryptera bara delar av en fil som man ar intresserad av. Det ar relevant inom genomisk
forskning eftersom ett genom som regel ar ganska stort, 10-tals gigabyte, men man kanske bara ar intresserad
av nagra enstaka positioner lite utspritt ver genomet. Den har standarden implementerar asymmetrisk
kryptering, vilket innebér att det finns tva olika krypteringsnycklar. En nyckel som man kan anvanda for
kryptering och en for dekryptering, och pa sa satt kan man dela med sig av krypteringsnyckeln for att ta emot
kanslig data och sedan anvanda den andra nyckeln man hallit hemlig for att dekryptera data i sjalva analysen.
Den kan ténkas vara intressant inom andra omraden dar man har stora filer dar man vill kunna titta pa sma
utsnitt, som t.ex. bilder inom projektet Bigpicture som hanterar inskannade slides fran patologiprov.

Datakataloger

Eftersom datakallorna ar valdigt manga och vitt skilda i det har projektet sa behovs det nagot system for att
upptacka vilken data som existerar. Det finns redan idag en teknisk specifikation som bor tacka merparten av
behovet som ar utvecklat av W3C (standardiseringsorganet bakom standarder for webben). Den kallas for
DCAT eller Data Catalog Vocabulary. Det &r en standard for att strukturera upp innehallet i varje dataméangd
och darmed kunna ha datakataloger som pekar ut datamangderna av samma typer mellan de olika
datakatalogerna, alltsa federerade datakataloger. Inom atminstone GDI kommer den har standarden att
anvandas for att utbyta information om vilka dataset som finns var. Den kommer ocksa inkludera viss
metadata, men det &r inte i skrivande stund avgjort exakt vad det kommer att vara.

Att 6vertyga alla datakallor att borja anvdanda DCAT &r inte 1att, men om man borjar med nagra enstaka och
visar pa dessa exempel sa bor det kunna underlatta. Givetvis kommer det alltid att finnas datakallor for vilka
det inte passar eller dar man kommer att behova bygga bryggor mellan kdllan och datakatalogen. EU anvander
ocksa DCAT for flera av de dataportaler som man finansierar, sa det kommer nog komma tryck fran centralt hall
att borja anvanda det har dven for 6vriga dataportaler sa det vore bra om de dataportaler som blir aktuella
framover borjar med det arbetet sa snart som mojligt.

Datasdkerhet

Mycket av sdkerhetsarbetet som utférs vid utvecklandet av olika tjanster maste utféras for varje tjanst, sa man
kan inte tjana in "tid" pa samma satt som for annat arbete da man kan ateranvanda varandras tjanster. Har
handlar det mer om att titta pa och forsta vilka rutiner som behovs och hur man gemensamt kan férbattra
sakerheten for de tjanster som driftas. Det ar mycket vardefullt att framover etablera ndgon typ av
sakerhetsgrupp med medlemmar fran de olika systemen i de fyra DIGITAL-projekten. Syftet med gruppen skulle
vara att utbyta erfarenheter och samarbeta kring incidenthantering. Men ocksa, och kanske framférallt, att
kunna prata 6ppet om de sdkerhetsproblem man har och hur man kan I6sa dem, det vill sdga att gemensamt
sakerheten.

Datadelning och datalagring

Halsodata finns hos en rad datadgare sasom enskilda individer, halso- och sjukvarden, kommuner, naringsliv
(ofta SME:s) och forskning. | nuldget ar datalagring utspridd och l6sningar fér datadelning mellan aktérerna
sparsamt utvecklade.

En central fraga ar hur systemet som helhet ska kunna skapa battre nytta for individen. Gar det till exempel att
underlatta for vardgivarna att analysera, kvalitetssakra och folja upp sin verksamhet battre? Gar det att battre
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stodja utvecklingen av kunskaper om utredningar och behandlingar av patienten nar vi ndrmar oss granserna
for vad vi vet? Kan vi aterkoppla kunskaper som uppnas med forskning och annan sekundar anvandning av data
effektivare till individens nytta?

Forstudien har férsokt beskriva flodet av data fran datadgare som hélso- och sjukvarden over till forskning och
mojligen tillbaka igen, i en femstegsprocess (figur 3). En fraga som diskuterats ar hur resultat fran forskning kan
aterkopplas till datadgarna pa fler satt an via vetenskapliga publikationer, till exempel via utvecklande av
medicintekniska produkter.

En forenklad tankt modell 6ver hur data skulle kunna processas fran datadgare till sekundaranvandning och
tillbaka finns beskriven i figur 3.
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Figur 3. Femstegsprocess for tdnkt hantering av héilsodata inom DIGITAL-projekten

De olika DIGITAL-projektens tinkta engagemang i de olika stegen har ringats in i figuren. Aven om DIGITAL-
projekten just nu inte omfattar exakt de inritade stegen sa skulle potentiellt bade GDI, EUCAIM och TEF-Health
kunna stodja arbetet med héalsodata redan hos datadgaren, till exempel vardgivare i halso- och sjukvarden. Det
skulle kunna vara genom att bistd med annotering eller kurering av data dar eller att i fortsatta
datakommunikationen bistd med pseudonymisering, anonymisering och syntetisering av halsodata, vilket gors
inom exempelvis EUCAIM. Det har ocksa diskuterats om DIGITAL-projekten kan gora data tillgédngliga pa fler
satt an till forskning med etiktillstand, till exempel genom att generera 6ppna data i form av anonymiserade
data eller syntetiska data.

For de mellanliggande stegen 2 (fran vardgivare till forskning) och 4 (fran forskning till vardverksamheten igen)
har férstudien diskuterat designen av kommunikationen av hilsodata. Aven hir kan standardisering av innehall
och teknik for 6verforing underlatta och géra arbetet bade billigare och enklare. Att standardisera semantiska
format for kommunikation och lagring i gemensamma Iésningar kan géra datahanteringen billigare och
effektivare.

2:4-16sning som en mojlig typ av datadelning mellan multipla aktérer

Ett satt att organisera arbetet med datadelning och utveckling av gemensamma funktioner och tjanster vid
delningen av data mellan multipla dgare av data skulle kunna vara att samarbeta kring huvudmannaindelade
lagringslosningar enligt syfte beskrivet i patientdatalagen 2 kap 4 §. | det fallet samlas data i gemensamma
tekniska l6sningar som juridiskt ar indelade i separat “"fack” dar varje huvudman ar personuppgiftsansvariga fér
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de data som finns i deras fack och inte har kontakt med de 6vriga facken som vart och ett dgs av en annan

o

huvudman. Sadana I6sningar benamns ocksa “2:4-16sningar” fran patientdatalagens paragraf.

Pa det sattet kan teknik som lagringsyta och aterkommande funktioner koordineras for mindre kostsam
utveckling och férvaltning. Det underlattar ocksa analysarbetet. Till exempel gors federerade analyser battre
om datat ar samlat och strukturerat pa samma standardiserade satt redan i utgangslaget. Varje huvudman blir
personuppgiftsansvarig (PUA) och den aktor som bistar med den gemensamma tekniken blir
personuppgiftsbitrade (PUB). Samarbetet mellan dessa aktorer klarldggs i personuppgiftsbitradesavtal (PUB-
avtal).

2:4-modellen &r primart designad for halso- och sjukvarden dven om andra huvudman dn vardgivare kan delta i
en sadan gemensam datalosning. | vardagligt tal har den ocksa kallats “tartlésning” dar de olika facken blir
“tartbitar”. Per 230501 tillkommer har en justering av patientdatalagen som inkluderar dven ”"antalsberdkning
infor klinisk forskning” som en tillaten personuppgiftsbehandling.

Vi har under férstudien identifierat behovet av dylika mellanlagringsplattformar. Att skapa
mellanlagringsplattformar som féljer vissa designprinciper kan I6sa flera utmaningar samtidigt, bland annat
foljande:

1. Respektive datadgare kan plocka ut sina data fran sina kallsystem for att hanteras separat fran sina
karnsystem och géra dessa data mer tillgangliga for egen analys (kvalitetssakring, uppféljning,
statistik), egna forskningsstudier, testning/validering av medicintekniska produkter och
kommunikation vidare till olika former av sekundaranvandning (jamfor Region Halland: Al/Beslutsstdd
- Vardgivare)

2. Flera datadgare kan samarbeta for att hantera vissa typer av data (jamfér Svenska biobanksregistret:
SBR - Svenska biobanksregistret - biobanksverige.se, Regionala cancercentra RCC&INCA-plattformen

Om INCA - RCC Vast, Infektionsverktyget Infektionsverktyget - Inera, Nationella genomikplattformen

NGP Nationell IT-infrastruktur i drift for att dela genomikdata mellan sjukvardsregionerna | Genomic

Medicine Sweden, 1177.se 1177 Vardguidens utveckling mot néra vard)

3. Data kan standardiseras och struktureras vid 6verforingen till plattformen (jamfor Infektionsverktyget)
sa att data gar lattare att preparera (pseudonymisering, syntetisering, avidentifiering etc), analysera
och vid behov kommunicera vidare (jamfor det fortlopande behovet av forskningsuttag)

4. Data kan p3 ett naturligt satt analyseras vertikalt (inom samma kalldgare, jamfor Region Halland) eller
horisontellt (med jamforelsedata fran snarlika verksamheter, jamfor Infektionsverktyget), till exempel
for vissa kvalitetsmatt

5. Datainnehallet kan anvandas for att producera statistik och 6ppna data (demodata, vissa syntetiska
data) for att beskriva innehallet

6. Plattformar kan bli en naturlig plats for federerade analyser, sandboxar for

testande/validering/monitorering av algoritmer etc.

EDIC — European Digital Infrastructure Consortium

EDIC &r ett format for samarbete mellan flera medlemslander i EU och ytterligare aktdrer dar finansiering av
infrastruktur och juridiska entiteter for hantering av forskningsdata kan koncentreras for att skapa bestaende
stod for datahanteringen (se Bilaga | fall 1 for en redogérelse for EDIC). Forvaltningen ar fokuserad pa
medlemsstaterna dven om andra aktorer kan bli observatorer, sdasom utomstaende lander, internationella
organisationer och privata och offentliga aktérer. Minst tre medlemslander ansoker till EU-parlamentet om att
fa bli en EDIC. Innan februari 2023 pagick Initial call for expression of interest in European Digital Infrastructure
Consortia (EDICs) dar Sverige lamnade in intresseanmaélan. EDIC inom EUCAIM bestar av 7 lander under ledning
av Spanien och arbetsgruppen ska starta innan 2023 ars utgang.
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Personligt halsokonto

Ytterligare en variant av datadelning ar ett personligt halsokonto (PHK) som en datalésning dar individen kan
lagra sina egna data. Personuppgiftsansvarig (PUA) ar rimligen individen sjalv medan individen behover hjalp
med att hantera sina data av ett personuppgiftsbitrade (PUB). PUB har foreslagits vara en stiftelse dar
stadgarna gor det tydligt att individen styr 6ver sina data och att det ar tydligt vad individen samtycker till for
hantering av datat nar det egna datat tillfors. Data bor vara kravstéllda och strukturerade avseende innehall sa
att inte komplicerande data som exempelvis uppgifter om tredje person (tredjepartsuppgifter) rakar lagras i
halsokontot. Att individen kan hantera sina egna halsodata ger nya majligheter for individen sjalv. Det skulle
ocksa kunna underlatta for forskning som vill ta emot data fran individer som vill delta i forskningen och dela
med sig av sina data men som inte samtidigt ar en patient. Stiftelsen kan da pa uppdrag av individen formedla
data till den aktuella forskningsstudien.

Kommunala datalésningar

Kommuner skickar vanligen data fran sina enskilda system till myndigheter (Socialstyrelsen, SCB, etc) och andra
mottagare (Kolada med flera) men skulle ocksa kunna skapa mer 6vergripande datalésningar for analys av
multipla datatyper och samband daremellan for att fa ett battre kvalitetssakrat underlag fér beslut och
uppfoljning av dessa.

Gemensam design av datalagring och datakommunikation

Att arbeta tillsammans med utveckling av datalagring och datakommunikation underlattar utbyte av
erfarenheter och verktyg, sparar resurser for utveckling och drift och ger alla parter férdelar utifran sina behov.
Att stodja utvecklingen och forvaltningen av datalésningar som i princip alla aktérer i Sverige i nagon man
redan arbetar med eller 6vervager att gora ar avgérande for fortsatt utveckling mot EHDS. Det finns en rad
funktioner som gemensamma lagringsplattformar kan téankas innehalla. En skiss som rdknar upp sadana
gemensamma funktioner som diskuterats under forstudien som tankbara illustreras i figur 4.

DESIGN AV KOMMUNIKATION AV HALSODATA
(PUA=ké&llagare, till exempel vardgivare for patienter, stiftelse for HC)
(PUB=organisation finansierad av forskning, kommuner, regioner)
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Figur 4. Potentiell kommunikationslésning med éversiktliga delfunktioner

Fragan har diskuterats om en datamottagare som till exempel ansvarar for en datalagring ska ta emot strikt
standardiserade data eller bara acceptera data utan krav pa standardisering. Krav underlattar fortsatt
bearbetning och analys medan franvaro av krav kan underlatta att mer data kommer in i datalagringen men da
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behover datat & andra sidan efterbearbetas mer for att bli anvandbart (annotering, kurering med mera). Att
stalla krav pa standardisering av indatat torde darfér vara den mest hallbara linjen pa sikt. Utover
standardiseringskravet behovs ocksa kvalitetssakring av det inkommande datat sa att det inte sker fel som att
data skickas dubbelt eller pa annat satt forvanskas. Monitorering med larmvarden kan kompletteras med
stickprov for kvalitetsgranskning.

Datat bor férses med lampliga metadata och beskrivning av innehallet, dgarbeteckning, eventuella tillhérande
samtycken med mera. Detta underlattar for sa mycket automatisk hantering som mojligt i kommande steg.
Funktioner som pseudonymisering, nyckelhantering och syntetisering &r ocksa lattare att gora gemensamt i
storre datalagring. Analyser skulle kunna goras i stor omfattning redan pa det data som finns pa plats i
datalagringen men om det dnda behéver kommuniceras vidare till annan mottagare ar det en fordel att kunna
samarbeta dven om det utifran en gemensam datalagring. Det underlattar ocksa att bygga in en hog
informationssakerhet i [6sningar som standardiseras, koncentreras och specialiseras pa detta satt.

Egenskaperna och funktionerna hos en datalésning som beskrivs har kan samlas i ett “kokboksrecept” och
utvecklingen av gemensam programkod och specifikationer mellan olika instanser av denna typ av 16sning
skulle innebéra stora rationaliseringar, effektiviseringar och besparingar jamfort med om olika aktorer och
projekt skulle utveckla detta isolerat for sig sjalva.

Samarbete i dessa fragor sparar resurser och 6kar effektiviteten bade vid enstaka och manga sadana
datalagringar. Sannolikt kommer det att finnas en lagom stort antal sddana l6sningar 6ver landet. Vissa
kommer att specialisera sig pa vissa typer av data, andra pa snabba och enkla viagar mellan befintliga data och
anvandarna av datat.

Forslag pa samarbeten framat

ELSI-fragor

Det ar relevant att félja fragor kring EDIC:en eftersom denna organisationsform kan anvandas for andra digitala
infrastrukturer pa pan-europeisk niva. 1+MG ar tidigt ute och om det faller vl ut kan bilddata med mera
anvdanda samma losning. Juridiska riskanalyser ar ett maste for att kunna behandla personuppgifter och
behover darmed vara aktuellt i fortsattning. Omraden som behodver analyseras narmare ar bl.a.
personuppgiftsansvar i infrastrukturerna av typen 1+MG och relationen for sddana infrastrukturer till
kommissionens forslag om EHDS. Fardiga dataset som Genome of Europe faller utanfér infrastrukturer for
delning av data. Datainsamlingen kommer eventuellt att krdva samtycke och i sa fall beh6vs samtyckesformular
som da behdver tas fram (se avsnitt “Utlamnande av hélsodata till utlandsk forskning” ovan gallande
utmaningarna med samtycke).

Semantisk interoperabilitet

Som forslag pa fortsatt arbete inom omradet semantik féreslas inrdttandet av en gemensam arbetsstrom
bestdende av regelbundna workshops med deltagare fran alla fyra projekten, dar man redovisar och/eller
gemensamt tar stallning till hur varje steg i FAIR-specifikationen ar tankt att implementeras i respektive
ingdende DIGITAL-projekt. Darmed far man majlighet att fortsatta utbyta kunskap, identifiera gemensamma
behov och enas om gemensamma I6sningar dar det ar mojligt. Frekvensen workshops bor initialt vara tat, 1-2
workshops per manad, for att efterat glesas ut och 6verga i konkret arbete i gemensamma specifika
arbetsgrupper.
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For att dessa workshops ska komma igang med konstruktivt arbete direkt fran start har vi inom forstudien
utarbetat ett generiskt anvandningsfall (se pkt ” Generiskt anvdndningsfall fér workshops (FAIR)” nedan) som
genom sin uppbyggnad tvingar deltagarna att ta konkret stallning till implementation pa detaljniva i varje steg
av FAIR-specifikationen. Behovsbeskrivningen foreslar att man inom serien av workshops aven inkluderar
diskussion av gemensamma termer och begrepp. Listan i detta avsnitt kan anvandas som start for det arbetet.
Det bor dven skapas ett enkelt och transparent satt for att fanga upp behov fran de olika DIGITAL-projekten i
form av t.ex. funktionsbrevlada for samtliga projektdeltagare for att fanga upp dessa forslag och féra upp dem
som agendapunkter i workshops.

Generiskt anvandningsfall for workshops (FAIR). Med anvindare avses har t ex en forskare, en SME, eller
kanske ett annat EU-projekt eller en offentlig institution som behéver data. Denna anvandare vander sig da till
nagon av de fyra DIGITAL-projekten (HDS, TEF-Health, GDI, EUCAIM) med forfragan. Varje nedanstdende steg
bor diskuteras igenom med fokus pa konkret 16sning i varje steg, eller ange att I6sning saknas.

A. Hitta data. Om inte anvandaren redan vet var data finns sa kravs det nagon form av sokfunktion.
Antingen nagon form av teknisk 16sning som “fragar” alla kallor och far svar av var och en eller nagon
form av central katalog med s6kfunktion. Katalogen behéver hallas uppdaterad och bér innehalla info
om: i) alla kdllor och vilka parametrar som finns dar (bilder, genom, kliniska parametrar, diagnoser,
matvarden, ...); ii) om filformat/datastruktur, och info om huruvida data &dr beskrivna semantiskt via
nagon standard; iii) 6nskvart ar dven info om vilka medgivanden som finns, procedur fér att hamta
eller anvanda data, kontaktvagar, etc. For att mojliggdra sokning i katalogen (att alls kunna formulera
en sokfraga) behover informationen i katalogen vara strukturerad och beskriven pd nagot satt. Har
kommer det mycket semantik som sadan. Om en gemensam katalog 6ver metadata skapas sa
underlattas beskrivningen av dataset och deras parametrar. | andra hand fria beskrivningar for
dokument att bladdra bland (som HDR UK eller svenska RUT). Incitament kan behévas for att
astadkomma den initialt arbetskravande men mer ldnsamma metadatakatalogen och ett samarbete
mellan de fyra DIGITAL-projekten borde saledes diskuteras.

B. Fa tillgang till data kraver mer teknisk- och juridisk expertis. Ska anvdandaren hamta data fran
primarkallan eller ska data forst flyttas till sekundar lagring ndgonstans och i sa fall hur ska den flytten
ga till och var ska data sekundarlagras? Finns det flera steg av sekundarlager? Ska 6verforing till
sekundarlager ske automatiskt sa snart data skapas, eller pa begaran nar nagon anvandare begar
data? Regler behovs sedan for att klargéra hur anvandaren far atkomst till data, till exempel nagon
form av TRE-I0sning. Dessa regler bor aven implementeras i metadatakatalogen ovan for att ge svar
direkt kring atkomsten.

C. Korrekt tolka data handlar tekniskt om filformat och datastruktur. Semantiskt handlar det om hur
mottagaren av data kan veta vad data betyder i verkligheten. Bade teknik och semantik kan l6sas pa
tre principiellt olika satt:

1) Kréva standardisering av primardata sa att de data som fors vidare till sekundaranvandning
gar att anvanda utan omfattande manuellt arbete med tolkning. Standardisering av
primardata innefattar implementering av standarden i alla de system dar priméardata
registreras, vilket kan vara svart och tidskravande for varje informationstyp, och dér det
behovs lokala incitament for att arbetet ska bli av hos alla aktorer. Enkelt dr det bara for ett
fatal redan vl bearbetade datatyper. Eftersom det finns sa manga kallor i sa olika
verksamheter ar standardisering en utmaning, sarskilt i storre skala (se bilaga 9 till SOU
2023:13).

2) Stalla krav pa datakallorna att leverera data enligt en viss utpekad standard, oavsett hur
data ser ut i primara kallan. Har kommer man i manga fall fa dataforlust vid 6versattning till
den utpekade standarden. Ett enkelt exempel pa detta ar 6verlappande kategorier, till
exempel att ett visst matvarde hos en kélla kan vara registrerat med drop-down-inmatning i
intervallen 1-3, 4-6 och 7-10, medan en anna kalla har en drop-down som grupperar vardena
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som 1-2, 3-4, 5-6, 7-8, 9-10. Dessutom blir det mycket svart att motivera kallorna att gora
arbetet att 6versatta och mappa sina data.
3) Datakallorna levererar sina data som de ser ut, tillsammans med en beskrivning av
datastruktur och semantik. Den beskrivningen kan finnas i form av muntlig kommunikation,
fritext eller genom att referera till en standard. Referensen till en standard kan se olika ut, till
exempel att peka ut en standard for varje datavarde. Om kallorna levererar sina data pa detta
satt sa finns, for mottagaren, tva alternativ for hur man ska tolka (forsta) av data:
- Mottagaren sjalv tolkar data med hjalp av beskrivningen, eventuellt kompletterat
med personlig kontakt med datakallan;
- Det skapas en central funktion fér 6versattning till en gemensam standard, sa att
mottagare kan hamta och anvdnda data i detta format och inget annat, oberoende
av kalla. Har kommer man, aterigen, att fa dataférlust, om man inte (som EUCAIM i
sitt T5.2) tanker sig skapa en superstandard som innehaller alla andra standarder
som delmangder. Med en sadan I6sning far man ingen dataforlust i forsta steget,
men problemet kommer uppsta i ndsta steg hos mottagaren. Det ovan ndmnda
exemplet med Overlappande kategorier kommer namligen att drvas in i den aktuella
superstandarden. Dar kommer det da med nodvandighet att finnas olika satt att
beskriva samma typ av data, utan mojlighet att dversatta mellan dessa olika
beskrivningar.

Anvanda data handlar om att forska, kéra nagon analys, trdna en Al, presentera statistik fortlopande,
halla koll pa kvalitet nagonstans, utveckla en app eller anvanda data pa nagot annat satt. Oavsett vad
man ska gora och i vilken fas man befinner sig s maste A-C ovan vara losta pa nagot satt, konkret.
Anvandning av data kan ske “hemma hos” anvandaren vilket kraver att data hamtas dit och da far man
ett i princip olosbart problem att sdkerstalla att data inte skickas vidare till tredje part. Alternativt
anvander man data dar data ligger (pa nagot sakert stélle t ex i en TRE) utan att data flyttas, men da
maste dnda anvandaren se data, eller atminstone se metadata, for att kunna skapa sina algoritmer och
kora dem dar. Nar det galler att utveckla en app sa maste den appen, nar den ar fardigutvecklad,
aterigen fa tillgang till data som fortsatt traningsdata och valideringsdata for test eller for att t. ex.
utveckla Al-algoritmen i appen. Har blir det problem ifall datat 4r semantiskt annorlunda lagrat eller
beskrivet i tranings- och valideringsdatat, jamfort med de data som sedan genereras nar kunden
anvander appen. Da blir det dven dar en utmaning.

Teknisk infrastruktur och datasakerhet

A.

Den tyska Federerade EGA-noden. | Tyskland utvecklar man en federerad EGA-nod som é&r federerad
inne i Tyskland. Det ar enda sattet att fa de olika delstaterna i Tyskland att dela sina data. Tyskland har
dven langtgaende integritetslagstiftning. Malet ar att inte dela nagra personuppgifter 6verhuvudtaget
med centrala EGA, inte ens vem som “laddar upp data”. Det vore vardefullt att nara bevaka och folja
upp hur de implementerar sin interna federation samtidigt som de integrerar en niva upp.

Olika typer av mellanlagringsplattformar. Ju fler mellanlagringsplattformar desto viktigare blir det
med ndgon typ av indelning i olika typer, troligen framst dataplattform, analysplattform och hybrid.
Sma aktorer kommer formodligen inte ha resurser att tillhandahalla bade data och analyskapacitet,
men det vore bra om de kunde delta i systemet pa nagot satt. Darmed behovs standardiserade APl:er
for tillfallig 6verforing av data fran en Dataplattform till en med analyskapacitet.

Standarder inom genomikomradet. Det har utvecklats en méangd standarder inom genomikomradet

som skulle vara anvdandbara dven for andra typer av halsodata och dven bidra till interoperabilitet

internationellt.
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e Access: GA4AGH Passports & Visa. System for att federerat utbyta, koda och signera access till

resurser. Det finns ett antal standardvisa for att koda affiliering, huruvida man

accepterat “terms and policies”, om man ar forskare eller inte, vilken resurs man har access
till och om man har nagra lankade identiteter. T.ex. ar det magjligt att sdga att en sarskild
forskare har access till en resurs men bara om de ar forskare vid en viss institution, detta gor
t.ex. det mojligt att se till att access automatiskt havs om forskaren byter arbetsplats.
Eftersom den som skapar visat signerar det, ar det inte mojligt att modifiera det efter att det
delas, varfor det ar mojligt att 6ppet kommunicera det.

e  Villkor for dataanvdndning: DUO (Data User Ontology). Det ar mojligt att koda resurser med
villkor som maste uppfyllas for att man ska kunna fa access. Pa det har sattet kan man enkelt
filtrera ut dataset som man kan fa tillgang till givet den forsknings- och/eller utvecklingsfraga
man har.

e  Upptdckbarhet: Beacon. Beacon utvecklades for att kunna gora icke integritetskansliga
sokningar i genomikdataset. Idén var att man borde kunna fraga huruvida det finns minst en
individ med en given punktmutation i ett storre dataset, svaret man far tillbaka skulle da vara
JA eller NEJ beroende pa om mutationen fanns eller inte. | version 2 har det uttkats till att
kunna géra mer komplexa sékningar. | version 2 &r det ocksa majligt att i mer detalj styra
nivaer for atkomst, sa att det ar mojligt att fér personer med tillstand att séka med stor
detaljrikedom ner pa de mer detaljrika djupare nivaerna i svaren. Kanske finns det da uppgift
om antal individer eller till och med pseudo-id:n i svaren medan andra fortfarande bara far
mer dvergripande ja/nej svar, kanske till och med med en begransning pa antal sékningar
under en given tidsrymd.

D. Federerade datakataloger. Inom GDI kommer datakatalogen med icke integritetsskyddad information
vara federerad dvs varje nod kommer att ha informationen om vad som ingar i den egna noden,
beskrivet pa en valdigt hog niva, t.ex. 100 individer som ingick i ett forskningsprojekt om
bukspottscancer, RNA-Seq pa cancer och icke-cancer vdavnad for varje individ och en lista pa andra
hdlsoparametrar som finns i datasetet. Den har kommer sedan att indexeras i en central s6kbar
katalog. Standarden for det har kallas for DCAT och ar utvecklat av w3c
(standardiseringsorgansiationen fér webstandarder). Det verkar som att den standarden anvands i
Nederldnderna (DCAT-AP-DONL | Data overheid) och i andra EU-sammanhang.

Slutsats

Frdgorna inom ELSI, semantisk interoperabilitet och datasdkerhet &r svara och komplexa med manga
beroenden. Det har varit vardefullt att dela pa spetskompetens i de olika fragorna mellan dessa fyra DIGITAL-
projekten. Manga halsodatafragor paverkar ocksa tydligt en rad av de 6vriga parterna i Sverige och
internationellt och om de ska kunna l6sas pa ett enhetligt satt behovs dialogytor for fragorna som i sin tur
kraver fortsatt tillgang till spetskompetens i ett flertal ytterligare sakfragor, sddana som affarsjuridik,
upphandlingar med mera.

Det ar kostsamt att skapa tjanster och datamangder som ska anvandas av manga aktorer i Sverige och det talar
for en a) gemensam utveckling eller b) oberoende utveckling av manga parter men med gemensamma
specifikationer av teknik och informatik och éverenskomna processer for den utvecklingen. De specifikationer
som tas fram bor darfor goras pa ett lattillgangligt och transparent satt.
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Utover kunskapsoversyn och forslagen inom respektive expertisomrade som sammanfattas i denna rapport vill
forstudien lyfta fordelarna med samverkan mellan DIGITAL-projekten och dven dialog med relevanta
organisationer/initiativ och pagaende statliga utredningar. Manga fragestéllningar har férstudien valt bort
aktivt i vdntan pa utfallet av relevanta utredningar om interoperabilitet respektive sekundaranvandning av
halsodata, framst i samband med att de redan paborjat arbetet med nagra av aktuella fragor. Det har varit
mycket vardefullt att bade dela och gemensamt ta del av nya kunskaper samt forséka kartlagga gemensamma
hinder och méjliga framgangar. Forstudien tyder pa att, utdover gemensamma behovet av kompetensutveckling,
omvarldsbevakning och policypaverkan, behovs fortsatt samverkan mellan de fyra DIGITAL-projekten och att
samverkan dven inkluderar SciLifeLab som nationell infrastruktur och GMS som nationellt projekt med
forankring i regionerna. Samverkan med regioner, berérda myndigheter, kommuner och SME:er behover
vidareutvecklas for att underlatta en hallbar utveckling mot EHDS i Sverige.
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Bilaga I. Juridisk analys genom fallbeskrivningar

Ett av forstudiens syfte var att identifiera gemensamma behov av arbete, kompetens och I6sningar mellan de
fyra EU-DIGITAL-projekten (GDI, EUCAIM, TEF-Health, EDIH HDS) och utifran dessa gemensamma behov peka ut
mojliga samarbeten framover. Ett satt att ringa in de gemensamma behoven har bedémts kunna ske med hjalp
av fallbeskrivningar for att placera in fragor inom saval semantik, arkitektur och juridik i tankta arbetsfloden.
Fallbeskrivningar ar en kvalitativ juridisk metod for att identifiera tillamplig ratt samt applicera densamma pa
fallet for att bedoma vad som ar tillatet eller inte betrdffande behandling av personuppgifter, men ocksa i
sekretess- och tystnadspliktshanseende. Fallbeskrivningar som juridisk metod handlar om att situationsanpassa
den rattsliga tillampningen och konkretisera rattstillampningen till verklighetsnédra verksamhet, idag eller i
framtiden. Fallbeskrivningarna ersatter dock inte en laglighetsprovning eller dataskyddskonsekvensbedémning
enligt artikel 35 i dataskyddsforordningen, men kan utgéra en grundplat for sadana juridiska utredningar
genom att identifiera oklarheter for djupare juridiska analyser eller 6vervaganden.

Fallbeskrivningarna fokuserar pa framstallande och uttag av hilsodata fran olika kéllor och anvandning av
denna data av olika aktorer. | nagra situationer berors ocksa hur resultat potentiellt kan aterforas till den
ursprungliga verksamheten. Fallbeskrivningarna ar valda for att identifiera situationer som &r relevanta utifran
bade nationell och europeisk lagstiftning. Aven féreslagen ny lagstiftning, sdvél nationellt som internationellt,
ska beaktas i den utstrackning det ar relevant.

Fall 1. Tillgangliggérande av svensk halsodata till utlandsk forskning

Syftet med fallbeskrivningen &r att identifiera rattsliga mojligheter, men ocksa begransningar, for att behandla
halsorelaterade uppgifter om svenska invanare for sekundaranvandning utanfor Sveriges granser, men inom
ramen for EU:s Digital-program Foreliggande fall beskriver vidareutnyttjande av hélsorelaterade data inom
ramen for 1+ Million Genomes’ Initiative (1+MG) som drivs av medlemsstaterna tillsammans med
kommissionen och dar Sverige ar en av flera deltagande medlemsstater bakom initiativet. Sveriges medverkan
sker bade genom statliga aktérer och regioner. Inom delprojektet Genomics Data Infrastrucure (GDI) har det
lagts forslag pa en pan-europeisk datakatalog 6ver genomik- och fenotypdata samt en datadriven
forvaltningsmodell. Datakatalogen ska utgora kalla for framtida forskning. 1+MG syftar till att med hjalp av
teknik utnyttja potentialen i unionens samlade data pa genomikomradet for att framja forskning, men ocksa for
en battre och sdkrare hélso- och sjukvard pa ett kostnadseffektivt satt med bibehallen personlig integritet for
invanare vars personuppgifter anvands. Forvaltningsmodell, datakatalog och informationsutbytesmodell inom
1+MG ar prelimindra och inte beslutade i skrivande stund.

Som utgangspunkt for fallbeskrivningarna anvands en grekisk forskningsstudie om talassemier. Forskaren vill
studera arftlighetsgangen av talassemier och genterapier hos utvandrade greker i de skandinaviska landerna

over flera generationer.

1 Kostas ar forskare vid Laikon General Hospital, ett universitetssjukhus i Aten. Han bedriver forskning
inom hematologi, narmare bestamt talassemier. Uppskattningsvis sju procent av varldens
befolkning bar pa forandringar i hemoglobingenen, vilket gér hemoglobinopatier till den vanligaste
arftliga sjukdomen i varlden.

En undergrupp ar talassemier. Talassemier kannetecknas av nedsatt produktion av globulinkedjor
och kan kliniskt delas in i olika svarighetsgrader. En variant, Beta-talassemi, ar utbredd i
Medelhavsomradet, sdsom Grekland. | takt med att manniskor migrerar har talassemier blivit
vanligare i Sverige och andra skandinaviska lander.
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Kostas vill studera arftlighetsgangen av talassemier 6ver flera generationer av invandrade greker till
bl.a. Sverige. Han vill studera om riskerna for att fa en allvarligare variant 6kat eller minskat och
vilken behandlingsregim som anvands for patienter med talassemia major.

Forskningen ska bedrivas i Grekland.

Kommentarer: Grekland ar ett medlemsland som gor att GDPR ér tillamplig i landet. Behandling av
personuppgifter for vetenskapliga eller historiska forskningsandamal anses enligt GDPR alltid
forenliga med de ursprungliga andamal som uppgifterna en gang samlades in (art. 5.1 b). Rattslig
grund kan variera, men som regel betraktas offentlig finansierad eller offentligt godkdnd forskning
som en arbetsuppgift av allméant intresse (art. 6.1 e). En sddan réttslig grund kraver kompletterande
nationell eller unionsrattslig lagstiftning som innehaller allmanna villkor for behandlingen (art. 6.3).
Ett exempel pa det senare dr ministerradets férordning 723/2009 om en unionsrattslig reglering for
ett europeiskt forskningsinfrastrukturkonsortium, benamnd ERIC (regulation on the Community
legal framework for a European Research Infrastructure Consortium; se punkt 2 nedan).

Behandling av kansliga personuppgifter ar forbjudet enligt GDPR dock undantag finns. Ett sadant
undantagsfall ar behandling av kénsliga personuppgifter som ar nédvandig for andamalet forskning,
pa grundval av unionsratten eller nationell ratt och i enlighet med art. 89.1 (art. 9.2 j). | art. 89.1
finns krav pa sarskilda skyddsatgarder for behandling av personuppgifter for andamalet forskning
samt en mojlighet att i nationell reglering begransa registrerades rattigheter, t.ex. ratten till rattelse
och ratten att motsatta sig behandlingen. Medlemslanderna far vidare infora specifika krav for
behandlingar av personuppgifter som behandlas med stéd av den rattsliga grunden “allmant
intresse” (art. 6.2). Den svenska etikprovningslagen med krav pa etikgodkannande for forskning som
innefattar t.ex. kdnsliga personuppgifter ar ett sddant exempel pa sarskilda krav for en tillaten
behandling.

| Sverige kompletteras GDPR av annan integritetshojande lagstiftning. Mest framtradande ar
sekretess- och tystnadspliktsregleringen. Uppgifter om héalsa hos myndigheter omfattas av hélso-
och sjukvardssekretess som ar en stark sekretess. Individuppgifter far enbart lamnas ut om det star
klart att uppgiften kan rojas utan att den enskilde eller nagon narstaende till denne lider men. Det
foljer av 25 kap 1 § offentlighets- och sekretesslagen, OSL. Individer kan alltid efterge sekretess som
rader for dennes uppgifter i ett kvalitetsregister sa att myndigheten kan lamna ut dem till tredje
part, dven for forskning. Nagon menprévning behdéver inte goras i sadant fall, annat an att
kontrollera att mottagaren ar ratt. Ofta ar det praktiskt omajligt att inhdmta ett samtycke for
eftergivande av sekretess fran personer vars uppgifter finns i hdlso- och sjukvardens befintliga
register, t.ex. kvalitetsregister. En myndighet har dock alltid en skyldighet att préva en begéran fran
nagon utomstaende om att fa ut allmén handling. Det ar i dessa situationer en menprévning
aktualiseras, dvs. nar en forskare begéar uppgifter hos en myndighet. Vid en menprovning bedomer
myndigheten om det finns nagra risker med att Iamna ut efterfragade uppgifter. Myndigheten utgar
da fran skaderekvisiten i aktuell sekretessbestimmelse.

Det ar Etikprévningsmyndigheten som ska vaga nyttan med forskningen mot eventuella risker for de
registrerade. Har en forskningsstudie som innefattar halsorelaterade personuppgifter godkants av
Etikprévningsmyndigheten, kan man férvénta sig att riskerna ar sma for enskilda individer i registret
vars uppgifter efterfragas for forskning. En férutsattning for en enskild forskningshuvudman, till
exempel ett lakemedelsforetag, att fa ut halsorelaterade uppgifter hos en myndighet ar att
uppgifterna som efterfragas ar ”allmanna handlingar” enligt tryckfrihetsférordningen. Ibland kravs
en bearbetning av uppgifter for att tillmotesga en forskares begéaran om att fa ut uppgifter for
forskning. Om myndighetens bearbetning visar sig vara omfattande, ar det inte nagra ”allméanna
handlingar”. Myndigheten kan da antingen neka forskaren data pa denna grund eller 4nda lamna ut
uppgifterna mot en ersattning. Nar offentliga forskningshuvudman, till exempel universitet eller
hogskolor, efterfragar hilsorelaterade uppgifter rader andra forutsattningar och begransningar for
att fa ut uppgifterna.
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Myndigheter kan inte dberopa offentlighetsprincipen for att fa ut handlingar hos en annan
myndighet. Ett universitet kan alltsd inte aberopa den principen for att fa ut halsorelaterade
uppgifter hos t.ex. en ndmnd i en region fér andamalet forskning. | sddana fall ska en myndighet i
stallet aberopa uppgiftsskyldigheten i 6 kap. 5 § OSL. Av bestimmelsen framgar att en myndighet pa
begdran av en annan myndighet ska lamna uppgift som den forfogar 6ver, om inte uppgiften ar
sekretessbelagd eller det skulle hindra arbetets behoriga gang. Uppgiftsskyldigheten omfattar varje
uppgift som en myndighet forfogar over, alltsa dven uppgifter ur handlingar som inte ar allmanna.

Den svenska lagstiftaren har underlattat tillgang till forskningsdata genom sekretesslattnader och
sarskild sekretess. Som exempel kan ndmnas 11 kap. 3 § OSL. Av den bestammelsen framgar att om
en myndighet, t.ex. ett universitet, far i sin forskningsverksamhet fran en annan myndighet, t.ex. en
namnd i en region, en sekretessreglerad uppgift, blir sekretessbestdmmelsen tillamplig pa uppgiften
dven hos den mottagande myndigheten. En myndighet kan ddrmed konstatera att sekretesskyddet
for utlamnade kvalitetsregisteruppgifter blir lika starkt hos universitetet eftersom halso- och
sjukvardssekretessen sa att saga foljer med uppgifterna och “omvandlas” till “forskningssekretess”
hos mottagaren. Omstandigheten att sekretessen foljer med uppgifterna ar en faktor i den
menprévning som myndigheten gor nar sekretess inte kan efterges av den enskilda individen.

Domstolspraxis rorande utlamnande av hélsorelaterade uppgifter for forskning ar generés. Den
generosa hallningen fran domstolarna faller tillbaka pa ett flertal domar fran Regeringsratten
(numera Hogsta forvaltningsdomstolen), RA 1988 ref. 103, RA 1994 not. 732 och RA 1996 not. 124. |
domarna hanvisar Regeringsratten till forarbetsuttalanden i vilka det ndamns att uppgifter som
skyddas av bestammelser med skaderekvisit, det vill saga sekretessbestammelser som kraver en
menprdévning, mycket ofta torde kunna lamnas ut for forskningsdndamal utan beaktansvard risk for
skada.

Slutligen kan sekretess aktualiseras mot en forskningshuvudman enligt 21 kap. 7 § OSL. Enligt den
bestammelsen galler sekretess for personuppgift om det kan antas att uppgiften efter ett
utlamnande kommer att behandlas i strid med GDPR,

dataskyddslagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
(dataskyddslagen) eller etikprévningslagen. Sekretessen kan aktualiseras om en myndighet har
anledning att anta att t.ex. personuppgifter om halsa kommer att dverforas till ett tredje land av
forskningshuvudmannen eller uppgifterna inte kommer att fa ett fullgott dataskydd hos denne.
Sadan sekretess innebar att myndigheten inte kan ldmna ut efterfragade uppgifter for forskning.

En uppgift for vilken sekretess galler far inte enligt 8 kap. 3 § OSL rdjas for en utlandsk myndighet
eller en mellanfolklig organisation, om inte

1. utldmnande sker i enlighet med sarskild foreskrift i lag eller forordning, eller

2. uppgiften i motsvarande fall skulle fa Iamnas ut till en svensk myndighet och det enligt den
utldmnande myndighetens provning star klart att det ar férenligt med svenska intressen att
uppgiften lamnas till den utlandska myndigheten eller den mellanfolkliga organisationen.

Om forskningshuvudmannen ar en privat aktor i Sverige finns inga sekretesslattnader. Foretag
omfattas inte heller av OSL:s bestdmmelser om sekretess och tystnadsplikt. Det finns ingen
forfattningsreglerad tystnadsplikt for privata forskningshuvudman. Av 10 kap. 14 § OSL framgar
emellertid att myndigheter i férhallande till en enskild aktor far lamna ut uppgifter som ar
sekretessbelagda enligt en sekretessbestammelse som har ett skaderekvisit. Ett utldmnande av
uppgifterna far ske under forutsattning att den risk fér skada, men eller annan oldagenhet som
hindrar att uppgifterna lamnas till den enskilde kan undanréjas genom ett forbehall, ett s.k.
sekretessforbehall.

Med ett sekretessforbehall kan saledes en myndighet vélja att Iamna ut sekretessbelagda uppgifter i
t.ex. ett Nationellt Kvalitetsregister till ett forskande féretag. Sekretessforbehallet innebar att
uppgifterna ska skyddas pa samma satt som hos utlamnande myndighet. Det i sin tur innebar att
forskningshuvudmannen inte far Ilamna uppgifterna vidare eller utnyttja dem fér andra syften an
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vad som framgar av forbehallet. Ett sadant sekretessférbehall kan inte meddelas i forvag for en viss
typ av information, utan ska foregas av en menprévning i varje sarskilt fall.

Sedan en tid ar 1+MG fullt operativ. For att skapa legitimitet for den pan-europeiska datakatalogen
over genotyp- och fenotypdata for framtida forskning, sokbar via 1+MG portalen (datakatalogen),
har ett konsortium bildats av samverkande EU-lander inom ramen foér vad som bendamns en EDIC
(European Digital Infrastructure Consortium). EDIC:en har beslutats av kommissionen med stéd av
parlamentets och radets beslut 2022/2481 om EU:s digitala decennium 2030 (DIGITAL). En EDIC &r
en juridisk person som lyder de lagar dar den har sitt sate dvs i Luxemburg.

1+MG har sin egen digitala harmoniserade datainfrastruktur (GDI). Inom EDIC:en finns en kommitté
for datatillgang (DAC) som forskare vander sig till for att fa tillstand att utfa data varhelst den finns
bland 1+MG-landerna. Enligt EDIC:ens stadgar har varje land 6verlatit ratten att férfoga 6ver egna
landets data hos olika institutioner till DAC:en. Berorda landers institutioner har dock majlighet att
lagga ett veto mot DAC:ens tillstandsbeslut. Vetot ar emellertid inte absolut utan enligt stadgarna
avgor en forhandlingsgrupp slutligt om utlamnandet &r berattigat eller inte.

EDIC:en har ocksa en koordinationsfunktion som ska sakerstalla en one-stop-shop for forskare
(Contact Center CC). | varje land finns ocksa ett nationellt koordinationskontor (NCP) som
samordnar ansékningar om utfadende av halsodata, uppstroms och nedstréms. Om tillstand har
givits till en forskare av DAC, och en datainnehavare inte har lagt sitt veto, ska halsodata lamnas ut
direkt till mottagaren genom infrastrukturen GDI. Sverige ar partner i konsortiet, men har inte gjort
nagra anpassningar av svensk lagstiftning till 1+MG strukturen inklusive EDIC.

Kommentarer: enligt artikel 187 i Férdraget om europeiska unionens funktionssatt kan unionen
bilda gemensamma foretag eller andra organisationer som kravs for att effektivt genomfora
unionens program for forskning, teknisk utveckling och demonstration. En EDIC &r en form av
internationellt samarbete inom ramen for EU som bygger pa art. 187. Det &r en rattslig enhet som
syftar till att underlatta och framja samarbete mellan medlemslanderna inom digitalisering. EDIC
inrattas genom att medlemsldnderna antar en gemensam rattslig grund och etablerar en juridisk
struktur for att driva och forvalta digitala infrastrukturer pa olika omraden. EDIC fungerar som en
intern organisation inom Europeiska unionen och ar underordnad EU:s regelverk och bestimmelser.
Det skiljer sig fran en traditionell mellanfolklig organisation eftersom det ar en del av EU:s
overgripande institutionella ramverk och omfattas av EU-lagstiftningen. En EDIC &r alltsa inte en
organisation som star utanfor EU utan ar en del av EU:s institutioner. Det ar en internationell
organisation i den mening som avses i artikel 15 c i direktivet 2004/18/EG (upphandlingsdirektivet).
En EDIC &r en erkdnd juridisk person i varje medlemsland och far sarskilt forvarva, aga och avyttra
I6s och fast egendom och immateriella rattigheter, inga avtal samt fora talan infér domstolar och
andra myndigheter.

Av kommissionens beslut om en 1+MG-EDIC (fiktiv), som inkluderar konsortiets stadgar, framgar
bl.a. att 1+MG-EDIC ska gora genomik- och fenotypdata i databaser som har koppling till eller ar
upprattade for 1+MG-EDIC tillgdngliga for Datatillgangskommittén (1+MG DAC) enligt forfaranden
och kriterier for tillgang som godkénts av medlemsférsamlingen. Tillgangen ska ges pa de villkor som
stallts upp av medlemsférsamlingen for ett 1+MG:s hdlsodatautrymme éver genomik- och
fenotypdata. Av beslutet framgar vidare att bestimmelserna i stadgarna syftar till att begréansa
ratten for datainnehavare som anslutits till 1+MG-EDIC att besluta om att ge tillgang till samtliga
data. Datainnehavare har enbart vetordtt mot ett beslut om utldamnande av data till
forskningsandamal enligt beslut av 1+MG DAC. .

I lagen (1994:1500) med anledning av Sveriges anslutning till Europeiska unionen har Sverige
overlatit viss beslutanderatt till unionen. Genom lagen inférlivas med svensk ratt den del av
Europeiska unionens regelverk som antagits fére anslutningen. Lagen innebér ocksa att
beslutsbefogenheter 6verlats till unionen och Europeiska atomenergigemenskapen. | lagen namnges
de fordrag, konventioner och protokoll som innefattar en overlatelse av beslutanderéatt. En dndring i
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lagen maste, om dndringen innebdr att ytterligare beslutsbefogenheter 6verlats till Europeiska
unionen eller atomenergigemenskapen, beslutas i enlighet med vad som foreskrivs i 10 kap. 6 § 1 st.
regeringsformen (RF), dvs. med kvalificerad majoritet eller i den ordning som géller f6r stiftande av
grundlag.

Av 10 kap. 6 § 1 st RF foljer att inom ramen for samarbetet i Europeiska unionen kan riksdagen
overlata beslutanderatt som inte ror principerna for statsskicket. Sadan overlatelse forutsatter att
fri- och rattighetsskyddet inom det samarbetsomrade till vilket 6verlatelsen sker motsvarar det som
ges i regeringsform och i den europeiska konventionen angaende skydd for de méanskliga
rattigheterna och de grundlaggande friheterna.

Eftersom en EDIC &r en rattslig struktur inom EU:s ramverk for att underlatta och stodja samarbete
inom digitaliseringsinfrastrukturer av olika slag, géller konsortiets stadgar som tillamplig lag hos
anslutna medlemslander. Genom stadgarna och lagen med anledning av Sveriges anslutning till
Europeiska unionen far Sverige anses ha éverlamnat beslutanderéatten att tillgangliggéra och forfoga
over genomik- och fenotypdata som finns hos svenska myndigheter, t.ex. namnder i regioner, till
1+MG DAC.

Av 10 kap. 28 § OSL foljer att sekretess inte hindrar att en uppgift Iamnas till en annan myndighet,
om uppgiftsskyldighet foljer av lag eller forordning. Genom ett beslut av kommissionen om en
1+MG-EDIC far stadgarna i beslutet samma rattsverkan som lag i Sverige. Uppgiftsskyldigheten
galler bade tillgangliggdrande till en 1+MG metadatakatalog for antalsberdkning och tillgang for
1+MG DAC till data hos datainnehavarna for att handlagga en ansékan om uttag av data och ett
tillstand om utldamnande.

Om stadgarna emellertid inte preciserar vilka organisationer hos anslutna medlemslander som har
en skyldighet att tillgdngliggdra genomik- och fenotypdata till DAC:en eller vad for slags uppgifter
som ska lamnas ut, kravs tydliggérande om uppgiftsskyldigheten i svensk ratt. Det féljer av
legalitetsprincipen som bl.a. kommer till uttryck i 5 § férvaltningslagen: En myndighet far endast
vidta atgarder som har stod i rattsordningen. Legalitetsprincipen innefattar ett krav pa
forutsebarhet; ett krav som ocksa féljer av GDPR vad géller rattslig grund for behandling av
personuppgifter och dataskyddsreglering (se skal 41 GDPR). Av det skalet kravs sannolikt en
kompletterande uppgiftsskyldighet i svensk ratt for att uppfylla kravet pa tydlig rattslig grund och
korrekthet (art. 5.1 a GDPR) motsvarande regleringen i 18 § lagen (2001:99) om den officiella
statistiken. Av den bestdammelsen foljer att statistikansvarig myndighet, i detta fall SCB, ska ldmna ut
uppgifter om inkomstforhallanden, skulder och formogenhet som den behandlar enligt lagen till
organisationen Luxembourg Income Study (LIS), ett icke vinstdrivande internationellt data- och
forskningscenter med sate i Luxemburg. Uppgifter ska dock enligt lagen lamnas ut endast i den
utstrackning som kravs for att svenska férhallanden ska aterspeglas i de forskningsdatabaser som
organisationen tillhandahaller. Uppgifterna ska inte direkt kunna hanfoéras till nagon enskild person.
Vidare féljer det av bestammelsen att de enda kansliga personuppgifter enligt artikel 9.1 i GDPR som
far lamnas ut till organisationen ar uppgifter om sadana férmaner vid sjukdom eller arbetsskada
som avses i 23 kap. 2 § socialforsakringsbalken. En motsvarande lagreglering behdvs for de svenska
myndigheter som ska fullgéra uppgiftslamnande till EDIC:en enligt kommissionens beslut, lampligen
i hdlso- och sjukvardslagen alternativt patientdatalagen.

Eftersom 1+MG-EDIC inte ar en svensk myndighet ar det inte tillrackligt att infora en skyldighet for
svenska myndigheter, t.ex. ndmnder i regionerna, att lamna ut de nu aktuella uppgifterna till 1+MG
DAC for att en sekretessbrytande verkan ska uppnas (prop. 2021/22:92). | fraga om utlandska
myndigheter och mellanfolkliga organisationer finns det en sarskild bestimmelse i OSL som i vissa
fall medger att uppgifter som omfattas av sekretess anda kan lamnas ut (8 kap. 3 § OSL).

Eftersom 1+MG-EDIC varken ar en utlandsk myndighet eller en mellanfolklig organisation dr dock
denna reglering inte tillamplig pa det nu aktuella utlamnandet. Eftersom EDIC:en inte omfattas av
svensk sekretessreglering foreligger en skaderisk for réjda personuppgifter om hélsa, dven om
uppgifterna inte direkt ar hanférliga till enskilda individer.
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En ytterligare risk ar att tillgdngliggdrande av personuppgifter sker for framtida forskning som ar ett
tamligen generellt andamal. Ett sddant &ndamal ar for oprecist enligt GDPR:s krav pa
andamalsbegransning (art. 5.1 b). Det finns darmed en risk att en svensk myndighet av hdnsyn till
halso- och sjukvardssekretessen (25 kap. 1 § OSL) inte kan tillgdngliggora sina halsodata for DAC:en
av dessa skal. Uppgifterna behover darfor kunna lamnas till DAC utan att en menprévning behdver
goras i samband med utldamnandet. Om behovet av att tillgangliggéra genomik- och fenotypdata
fran Sverige i 1+MG-EDIC:ens europeiska virtuella databas och metadatakatalog bedéms vaga tyngre
an det intrang i de enskildas personliga integritet som utlamnandet innebar, och uppgifterna
omfattas av ett starkt skydd hos ERIC, finns det fog for en ny sekretessbrytande bestimmelse som
tar sikte pa DAC:en och anvdndare av metadatakatalogen, lampligen i 25 kap. OSL. En sadan
motsvarande sekretessbrytande bestammelse finns for uppgifter hos SCB for att forsérja LIS
europeiska befolkningsregister. Bestammelsen finns i 24 kap. 8 b § OSL och lyder: Sekretessen
enligt 8 § hindrar inte att en uppgift limnas till organisationen Luxembourg Income Study enligt 18 §
lagen om den officiella statistiken.

1+MG-EDIC hanterar emellertid enligt stadgarna inte sjdlva utlamnandet till en mottagare som
erhallit tillstand att utfa genomik- och fenotypdata. Ett sadant utlamnande ska ske direkt till
mottagaren. Av 1+MG-EDIC:s stadgar framgar att om tillstand har givits av DAC till en forskare, och
en datainnehavare inte har lagt sitt veto, ska hilsodata ldmnas ut direkt till mottagaren. Aven en
sadan reglering ar Sverige bunden av som medlem i 1+MG-EDIC:en. Svensk myndighet ska saledes
verkstalla DAC:ens beslut om tillstand, savida inte veto har vackts. Om DAC:ens beslut inte ar
tillrdcklig precis i fraga om mottagare eller vad for slags personuppgifter som ska lamnas ut, finns
det en risk att svensk myndighet anda inte kan verkstalla tillstandet p.g.a. sekretess enligt 21 kap. 7
§ OSL. Finns det anledning hos svensk myndighet att anta att uppgifter efter utlamnande kommer
att behandlas i strid med GDPR, lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning eller etikprévningslagen kan myndigheten neka utlamnande. For att undvika
ett sddant scenario, kravs det sannolikt motsvarande bestaimmelser om en skyldighet fér svenska
myndigheter att Iamna ut personuppgifter for andamalet forskning till en utlandsk forskare inom
unionen och sekretessbrytande bestimmelse som det kravs for réjande av personuppgifter till
1+MG datakatalog (se ovan). En sadan uppgiftsskyldighet i svensk ratt kan kompletteras med krav
pa etikgodkdannande av den utldandska forskningen som villkor for utlamnandet.

Av etikprovningslagen foljer att den som deltar i forskning ska ansdka om ett etikgodkdnnande.
Etikprovningsmyndigheten har i nagra fall ansett att en svensk myndighet som endast bidrar med
data till en mottagare for andamalet forskning, men férbundit sig att géra det enligt en
overenskommelse, “deltar” i forskning och kravt att myndigheten ansdker om etikgodkdnnande fére
utldmnandet. Aven om en 1+MG-EDIC kan &beropa offentlighetsprincipen till stdd fér sina behov av
uppgifter hos svenska myndigheter, vilket innebar att etikpdvningslagens bestammelser far ge vika
for en princip som kommer till uttryck i grundlag, bor ett undantag i etikprovningslagen inforas for
att undvika att data nekas 1+MG-EDIC av svensk myndighet med aberopande av sekretess enligt 21
kap. 7 § OSL (vars innebérd forklaras ovan).

Kostas begar tillgang till 1+MG datakatalogens sokverktyg med metadata 6ver genotypningar och
genterapier av européer. Med stod av sitt etikgodkannande fran det grekiska universitetssjukhusets
lokala etikkommitté far han behdrighet till datakatalogen. Han ar sarskilt intresserad av férekomsten
av genterapier for talassemier pa nordiska invanare och kan utlasa i katalogen en storre férekomst
av sadana i bland annat Sverige dar data finns vid universitetssjukhusen och ser ut att vara ett
tillrackligt underlag for hans forskning.

Kommentar: det finns ingen metadata av svenska genotypningar och genterapier i 1+MG
datakatalog eftersom det kravs dels en uppgiftsskyldighet, dels en sekretessbrytande bestammelse i
svensk lagstiftning for att sakerstalla svenska myndigheters forsorjning av sddana data i
metadatakatalogen. Se kommentaren under p. 2 ovan. Ett alternativ ar att datakatalogen enbart
innehaller anonymiserade uppgifter pa hog abstraktionsniva om typ av data hos datainnehavare i
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Sverige och en adresskatalog for att underldtta for Kostas att ta en direktkontakt med berérda
datainnehavare i Sverige.

Teknisk kommentar:

For att koda rattigheter till resurser har det, inom genomikomradet, utvecklats standarder under
organisationen GA4GH. Sa det skulle vara mojligt for organisation i Grekland att utfarda ett GA4GH
Visa som indikerar att Kostas har tillgang till metadatakatalogen. Som standarden ser ut just nu sa
genererar det har antingen tillgang till hela metadatakatalogen eller inget alls. Den resurs som ett
Visa ger tillgang till kodas som en URI (dvs. typ en webbadress). | det har specifika fallet kan man
tdnka sig att man kanske bara ska ge tillgédng till data fran den svenska delen av katalogen. Da finns
det nagra alternativ:
1. Man kodar resursen pa ett sddant satt att vissa sokparametrar ar lasta i resursnamnet.
T.ex. https://1plusmg-data-catalogue.org/?country=Sweden. Och da skulle det inte

vara mojligt att soka utanfoér den datarymden.

2. Innan Visat skapas sa skapas ett nytt virtuellt dataset inom vilket Kostas kan sdka. Da
skulle den grekiska organisationen forst behéva ga in och soka i katalogen, skapa ett
nytt dataset som innehaller soktraffarna och sedan referera till det i Visat.

3. Som alternativ 2 men istdllet ar det den svenska noden som skapar datasetet utifran
instruktioner.

| alternativ 1 har ovan sa kan nya data som tillkommer efter tillstandsgivandet ocksa inga i det som
Kostas kan hitta. Det kan vara bade en férdel och en nackdel beroende pa fall. Det skulle ga att
begransa dven det genom att ocksa koda en fordefinierad tidsrymd i resursen. Fran ett rent
sdkerhetsperspektiv sa vore alternativ 2 eller 3 att foredra eftersom det ar tydligt vad man ger
tillgang till och nar, det blir enklare att logga och spara, férlusten ar viss flexibilitet. | alternativ 2 &r
det i Grekland som begransningen granskas, vilket i praktiken innebar att de har tillgang till hela
datakatalogen, i det avseendet ar alternativ 3 att foredra. En kombination av 3 och 1 skulle ocksa
vara mojlig i det att man genererar en begrdnsad sokstrang i Grekland som sedan granskas och lases
till soktraffarna i Sverige. For alternativ 3 och om det skulle omfatta data i flera lander (t.ex. bade
Sverige och Finland), sa skapar man helt enkelt ett Visa per land. Har har alternativ 1 och 2 férdelar
om den hér typen av "datadgare" begransningar ar vanliga och genererar mycket byrakrati.

Kostas ger in en ansokan till 1+MG DAC om att fa ut en kohort av data enligt forskningsplan och
etikgodkannande. | DAC:en finns bland annat svenska experter.

Kommentar:

1+MG DAC forfogar inte 6ver data om genotypningar och genterapier hos svenska myndigheter i
1+MG databas eftersom det kravs dels en uppgiftsskyldighet, dels en sekretessbrytande
bestdmmelse i svensk lagstiftning for att sdkerstélla svenska myndigheters forsorjning av sddana
data i 1+MG:s databas. Se kommentaren under p. 2 ovan.

Ett alternativ ar att 1+MG:s datakatalog enbart innehaller anonymiserade uppgifter pa hog
abstraktionsniva om typ av data hos datainnehavare i Sverige och en adresskatalog for att
underldtta for Kostas att ta en direktkontakt med berdrda datainnehavare i Sverige.

Kostas far sin ansokan beviljad. 1+MG CC kontaktar den svenska nationella kontaktpunkten (1+MG
NCP:n) for att koordinera utlamnandet av data till Kostas forskningsstudie. NCP:n kontaktar berdrda
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svenska universitetssjukhus och underrattar dem om tillstandet och tidsfristen for utlamnande till
Kostas.

Kommentarer: savida det presumeras att Sverige har stiftat lag som kan framja forsérjningen av en
1+MG-EDIC:s metadatakatalog och databas med genomik- och fenotypdata, kan en verkstallighet av
tillstandet hindras av sekretess savida inte det finns en uppgiftsskyldighet och en sekretessbrytande
bestammelse i svensk lag som undanrojer kravet pa en skadeprovning. Sarskilt om tillstanden fran
1+MG saknar tillrdckligt precisa uppgifter om mottagare och typ av data som ska lamnas ut.

Inrattandet av 1+MG NCP:s som koordinerar ett utlimnande av uppgifter fran svenska myndigheter
i Sverige torde inte utgora ett hinder i rollen som nationella filialer till en 1+MG-EDIC. Den
koordinerande rollen torde inte utgéra myndighetsutovning som kraver sarskild lagstiftning i svensk
ratt. NCP:s arbetsuppgifter forutsatts regleras i 1+MG:s stadgar, vilka inkluderas i kommissionens
beslut om en 1+MG-EDIC.

Varje vardgivare respektive universitet har mojlighet att avge ett veto mot utlamnande av data.
Respektive vardgivare har majlighet att avge ett veto mot utlamnandet av data.

Kommentarer: savida det presumeras att Sverige har stiftat lag som kan framja forsorjningen av en
1+MG-EDIC:s metadatakatalog och databas med genomik- och fenotypdata och ddrmed lata en
1+MG DAC prova en begédran av utlandsk forskare inom unionen och meddela tillstand pa svensk
myndighets vagnar enligt kommissionens beslut, kan svensk myndighet endast aberopa ett veto mot
tillstandet. Har ett tillstand fattats av DAC ska svensk myndighet verkstalla utlamnandet genom att
lamna ut data direkt till Kostas. | denna del av processen kan dock en svensk myndighet hindras av
sekretess for ett utlamnande, savida inte det finns en uppgiftsskyldighet samt en sekretessbrytande
bestammelse stiftade i svensk lag som sdkerstaller ett utldmnande av data till Kostas sker utan
hinder av sekretess. Se kommentaren under punkt 2 ovan.

Vidare kan utldmnande av svenska myndigheter hindras av att etikprévningslagen saknar
nodvandiga undantag fran kravet pa etikgodkannande vid ”delaktighet” i forskning utomlands. Ett
sadant undantag kan uppstalla ett rekvisit att forskningen utomlands som beviljats tillstand av en
1+MG DAC ska vara etikgodkand. Emellertid saknar flertalet Iander en motsvarighet till en nationell
instans for etikgodkannande eller for den delen ett obligatoriskt godkannandeférfarande av etiska
aspekter av en myndighet eller en forskningskommitté. Etiska dvervagande alternativt att
behandlingen ar laglig ansvarar enkom forskaren for. Ett krav pa etikgodkannande som villkor for
undantag fran etikprévningslagens bestimmelser vid réjande av halsorelaterade uppgifter av svensk
myndighet till utlandsk mottagare som erhallit ett tillstand enligt 1+MG-EDIC:s protokoll torde
betraktas som ett minimikrav som kan tvinga fram nationella regelverk hos andra 1+MG-lander om
etikgodkannande. Se vidare kommentaren under punkt 2 ovan.

Om utldmnandet ska ske klargérs omfang i form av tid, typer av data och antal ingdende individer.

Kommentar: se kommentaren under punkt 2 ovan.
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Fall 2. SME 6nskar halsodata fér andra andamal an forskning
| den har fallbeskrivningen efterfragar en SME (Small-Medium Enterprise) halsorelaterade uppgifter for CE-
markning av en “hudflacksapp”, dvs. en applikation for diagnos av allvarliga hudflackar.

Kommentar: Betraffande SME som ska bedriva forskning, se beskrivning av fall 1.

1 En SME har behov av data for att utveckla en applikation som ska analysera hudférandringar och avgoéra vilka
som behover atgardas (till exempel opereras bort). | det héar fallet har SME redan utvecklat sin applikation sa
langt att det ar validering pa sa realistiska data som majligt som behovs. SME behéver ta reda pa var dessa
typer av data finns och hur de ser ut for att kunna utforma en testprocess som ska kunna validera
applikationens funktion for att applikationen i nasta steg ska kunna CE-markas. Valideringen sker inte inom
ramen for forskning.

Kommentarer: programvara som av tillverkaren dr sarskilt avsedd att anvdndas for ett eller flera av de
medicinska dndamal som anges i definitionen i den medicintekniska EU-férordningen kvalificeras som en
medicinteknisk produkt (MTP). En sadan produkt ska CE-markas. Tillverkaren marker sjalv sin produkt och
bestammer det avsedda anvandningsomradet. Det avsedda anvandningsomradet &r inte alla de satt en
produkt kan anvandas pa, utan vad som ar tillverkarens avsikt. Avsett anvandningsomrade utgoér grunden for
hur regelverket ska uppfyllas. Produkter i hogre riskklass granskas externt av ett anmalt organ.

Forutom CE-markning stélls andra krav pa tillverkaren:
o Kvalitetsledningssystem

¢ Teknisk dokumentation

e Konstruktion och tillverkning

e Klinisk utvardering

*UDI-system och registrering (Eudamed/LV)
e EU-forsdkran om dverensstammelse

* System for 6vervakning, korrigerande
atgérder och rapportering

¢ Tredjepartscertifiering alt sjdlvcertifiering
e Klassificering

Betraffande vilka programvaror och applikationer som kvalificerar sig som medicinteknisk produkt, se
kommissionens vagledning:
https://ec.europa.eu/health/sites/health/files/md_sector/docs/md_mdcg 2019 11 guidance_qualification

classification software en.pdf

Sveriges Kommuner och Regioner (SKR) och industrins féretradare har i en 6verenskommelse om samverkan
enats om att framja forskning och innovation inom olika omraden och att ge industrin tillgang till uppgifter,
t.ex. fran Nationella Kvalitetsregister, oavsett om efterfragade uppgifter ar allmanna handlingar eller inte
(https://skr.se/kvalitetsregister/forskning/industrisamverkan/overenskommelsermedindustrin.54672.html).
De har ocksa enats om ett flertal barande principer som ska vara styrande vid samarbetet. SKR har
tillsammans med intresseorganisationer inom industrin publicerat en mall for avtal som kan anvdndas av
parterna for uttag av data fran kvalitetsregister.

2 SME identifierar behov av bilddata, PAD-data och kliniska diagnosdata. Data finns dels hos vardgivare (PAD-
data, kliniska diagnosdata, vissa bilddata), dels i forskningsstudier (vissa bilddata). Sekundart ocksa
genomikdata. SME kan soka i en sokfunktion for att fa fram var dessa typer av data finns tillgangliga.

For respektive mangd av data har berorda kalldgare anvant en 6ppen data-funktion for att skapa 6ppna data
i form av statistik, exempeldata och syntetiska data. For vissa datatyper finns ocksa donerade data som kan
tillgangliggdras som 6ppna data.

Kommentarer: en SME ar per definition en privat aktér, t.ex. lakemedelsfoéretag, tillverkare av
medicintekniska produkter eller liknande. Dessa omfattas inte i Sverige av sekretess- och
tystnadspliktregleringen. (Har undantas lagstadgad tystnadsplikt for privata vardgivare, auktoriserade tolkar,
utférare av fardtjanst mm). Det finns inte heller nagra sekretess- eller tystnadspliktslattnader for att [amna
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ut halsorelaterade personuppgifter hos vardmyndigheter eller privata vardgivare for &ndamal sasom
regulatoriska krav, innovation eller statistik till en dylik mottagare. Det finns inte heller nagon
forfattningsreglerad tystnadsplikt for privata forskningshuvudman.

Det innebér att en SME enbart kan fa ta del av anonymiserade hélsodata for d&ndamalet validering via en
O6ppen datafunktion. Av skal 26 i GDPR framgar att principerna for dataskyddet inte géller for anonym
information, ndmligen information som inte hanfoér sig till en identifierad eller identifierbar fysisk person,
eller fér personuppgifter som anonymiserats pa ett sddant satt att den registrerade inte langre ar
identifierbar. GDPR &r saledes inte tillamplig pa anonymiserade uppgifter.

| ett yttrande beror den tidigare Artikel 29-gruppen (numera Europeiska dataskyddsstyrelsen, EDPB) olika
avidentifieringsmetoder (05/2014 om avidentifieringsmetoder). | yttrandet staller Artikel 29-gruppen upp tre
fragor som ska bevaras nekande for att sakerstalla tillforlitligheten for en metod for anonymisering:

i. Gar det fortfarande att sarskilja en person?
ii. Gar det fortfarande att lanka till registerposter som rér en enskild person?
iii. Gar det att sluta sig till uppgifter om en enskild person (triangulering)

Uppfylls dessa kriterier ar uppgifter anonymiserade.

Pseudonymisering ar inte en metod for avidentifiering. Den minskar endast mojligheten att lanka ett dataset
till den registrerades ursprungliga identitet och ar darfor mer att betrakta som en anvandbar
sakerhetsatgard. Pseudonymiserade uppgifter ar alltjamt personuppgifter enligt dataskyddsforordningen hos
den som forfogar 6ver uppgifterna, men inte sjalvklart fér den som mottar uppgifterna. Fér mottagaren kan
uppgifterna vara anonymiserade. Det beror pa mottagarens realistiska mojligheter att kombinera data for att
identifiera en individ — och inte i hog grad teoretiska identifieringsrisker (se EU-domstolens domar C-582/14
Breyer och T-557/20 Single resolution Board). Nar det géller pseudonymisering genom kryptering skulle
saledes dataskyddslagstiftningen endast vara tillamplig om mottagaren kan dekryptera en viss datamangd
eller atminstone med rimliga eller lagliga medel kan fa tag pa dekrypteringsnyckeln. Pseudonymisering kan i
sekretesshdnseende minska risken fér men fér enskilda och darmed underlatta réjande (utldamnande) till
tredje part. Men utgor uppgifterna “personuppgifter” hos mottagaren kan dataskyddslagstiftningen hindra
ett utldmnande.

Statistisk réjandekontroll ar ett begrepp som innefattar metoder for att se till att inte uppgifter om enskilda
individer ska ga att utldsa indirekt ur redovisad statistik eller statistiska material. Ett annat ord for detta ar
triangulering (se ovan). Ska statistik i form av tabeller och uppgifter publiceras, och statistikproducenten ar
en myndighet, ska myndigheten iaktta OSL:s bestdammelser om sekretess och skadeprévning, oavsett hur
harmldsa uppgifterna ter sig. Enligt Radet for den officiella statistiken foreligger ett réjande “nar en
utomstdende med hjalp av statistiskt material, egen bakgrundskunskap och logiska slutledningar — med eller
utan maskinell hjalp — far ny kunskap om en egenskap hos ett enskilt objekt i en population av individer,
foretag eller motsvarande” (Radet for den officiella statistiken, Handbok i statistisk réjandekontroll).

Bilddata framtrader som en kategori av halsodata som kan svarligen anonymiseras, beroende pa bildobjekt.
Synliga implantat av olika slag, fixeringar, tandlagningar kan réja enskilda individer.

Sjalva syftet med att anvanda syntetiska data ar att undvika anvandning av ”personuppgifter”. Det ska inte
finnas nagra som helst mojligheter att bakatidentifiera enskilda levande individer. Det finns flera olika
metoder for att ta fram syntetiska data, och precis som fér anonymisering ska syntetisk data bortom allt
rimligt tvivel inte innehalla personuppgifter. Att slumpen genererar en person som inte finns pa riktigt, men
som teoretiskt satt kan ha samma karakteristika som en person i verkligheten, kan inte rimligen betraktas
som personuppgifter i dataskyddsférordningens mening eftersom de inte ar hanforliga till en fysisk levande
person.

En annan uppfattning gor géllande att en syntetiseringsatgdrd som inte leder till att anonyma uppgifter, dvs.
icke-personuppgift, skapas andrar inte uppgiftens legala karaktar. Sddana syntetiska data ar fortsatt
personuppgifter enligt definitionen i Art 4.1 GDPR, eftersom de sjalvstandigt eller i férening med andra
uppgifter fortsatt gar att hanfora till en fysisk levande person. Eftersom uppgiftens legala karaktar inte
forandras ar en sadan syntetiseringatgard narmast att betrakta som en siakerhetsatgard for att begransa
integritetsriskerna med behandlingen. Rattslaget ar saledes nagot oklart betraffande syntetiska data.
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Det ar vidare oklart om det finns annan lagstiftning som begransar anvandning av syntetiska data. Al kan,
beroende pa omstdndigheterna kring den specifika tillampningen och anvdndningen, ge upphov till risker och
skada enskilda eller allmadnna intressen och rattigheter som skyddas av nationell ratt eller unionsratten.
Forslaget till en europeisk Al-forordning alagger en ansvarsskyldighet pa den som anvander Al som kan skada
tredje part. Ett sddant tankbart exempel ar t.ex. att en fysisk person férvaxlas i press och media med en fiktiv
person.

Om t.ex. en region kan framstalla syntetiska data som ar helt "fiktiva” och inga medel finns for att
bakatidentifiera data till ursprungsdata, far regionen tillgangliggdra sadan syntetisk data som 6ppen data.

Nar forskningsdata forvaras hos en myndighet (t.ex. ett statligt ldrosate) och vissa andra organ blir
bestammelserna om ratten att ta del av allmanna handlingar i 2 kap. tryckfrihetsférordningen (TF)
tillampliga. Denna ratt galler dock inte utan begransningar. Av 2 kap. 2 § TF framgar att denna ratt far
begransas om det ar pakallat med hansyn till vissa i paragrafen angivna intressen, bl.a. skyddet av enskildas
personliga och ekonomiska forhallanden. Varje begransning i ratten att ta del av allménna handlingar ska
enligt 2 kap. 2 § andra stycket TF anges noga i en sarskild lag. Det ar i huvudsak regleringen i offentlighets-
och sekretesslagen, OSL, och offentlighets- och sekretessférordningen som styr i vilka fall en myndighet far
lamna ut uppgifter ur en forskningsdatabas till en mottagare. Inneborden ar att forskningsdata kan komma
att omfattas av sekretess. Det foljer av t.ex. 11 kap. 3 § OSL: Far en myndighet i sin forskningsverksamhet
fran en annan myndighet en sekretessreglerad uppgift, blir sekretessbestammelsen tillamplig pa uppgiften
dven hos den mottagande myndigheten. Sa blir fallet om den utlamnande myndigheten ar en region eller
Socialstyrelsen. Man kan utga fran att forskningsdata som harror fran den offentliga halso- och sjukvarden
eller Socialstyrelsen omfattas av en stark sekretess hos forskningshuvudmannen. Sadan data kan enbart réjas
anonymiserat for en SME om dandamalet med utlamnandet dr nagot annat an forskning. Individuppgifter kan
dock réjas i sin helhet med registrerades samtycke.

Offentlighetsprincipen géller inte bara vid statliga universitet utan for manga privata larosaten, som t.ex.
Chalmers tekniska hogskola och Stiftelsen Hogskolan i Jonképing samt, i begransad omfattning,
Handelshdgskolan i Stockholm. Detta regleras i en bilaga till OSL. Dar finns reglerat vilka 6vriga juridiska
personer — s.k. jamstallda organ — som omfattas av offentlighetsprincipen. Dessa kan vara statliga aktiebolag,
ekonomiska féreningar eller stiftelser, men dven andra privatrattsliga organ an statliga foretag. Férekommer
organet i bilagan till OSL innebar detta enligt 2 kap. 4 § OSL att organet maste tillampa offentlighetsprincipen
och i sadana fall bara i den verksamhet som anges i bilagan.

SME soker via sokfunktionen fram kontaktvagar till kallagarna for de aktuella typerna av data som eftersoks.
Kallagarna tillfragas om tillgang till de skarpa data.

Kommentarer: uppgifter om kallagarna far anses utgora offentliga, och darmed 6ppna data, och kan
exponeras via en central sokfunktion, sa lange det inte ror sig om personuppgifter. Uppgifter om juridiska
personer utgdr normalt sett inte personuppgifter enligt definition i GDPR. Daremot kan namn i firmanamn
och dar naringsverksamheten bedrivs inom ramen for enskild firma utgéra personuppgifter.

SME kan inte tillatas fa data som innefattar personuppgifter (se ovan) om andamalet ar nagot annat én
forskning. Undantaget ar samtycke till utlamnande och for SME:s behandling av personuppgifter av den
registrerade. Enbart anonymiserade data far lamnas ut om samtyckes inte kan erhallas. Om dataagarna ar
myndigheter kan SME begdra ett 6verklagbart beslut. Om SME:s begdran innebar att sammanstallningen av
anonymiserade data kraver mer dn rutinbetonade atgarder av myndigheten, kan SME:s begéaran nekas pa
den grunden att uppgifterna inte utgor allmanna handlingar (begransningsregeln). SKR:s 6verenskommelse
med industrin (se ovan) “tvingar” dock regioner att ga langre i sin serviceskyldighet an vad lagen kraver vad
galler tillhandahallande av hdlsodata.

SME laddar ner de data som ar 6ppna data for att studera format och exempelinnehall och darpa utforma sin
testprocess.

Kommentarer: konsumerade data dgs av SME, men det ar inte sjalvklart att SME kan fritt disponera dver
resultatet av anvand data. Sammanstallningar av uppgifter vacker fragor om upphovsratt. Ideell upphovsratt
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ar vid sidan om ekonomisk upphovsratt en del av upphovsrattslagstiftningen i bl.a. Sverige. Den ideella
upphovsratten innebar framst att upphovspersonen har ratt att bli namngiven nar verket framférs eller
anvands. Upphovsrattens bestdmmelser innebar att en sammanstallning av uppgifter, t.ex. i form av en
databas, kan vara skyddad som ett upphovsrattsligt verk enligt 1 och 2 §§ upphovsrattslagen, om
sammanstallningen uppfyller kravet pa verkshojd. Det kan ocksa innebara en néaraliggande ratt
(katalogskyddet) enligt 49 § upphovsrattslagen om sammanstallningen inte har den originalitet och
sjalvstandighet som kravs for upphovsrattsligt skydd.

For upphovsratt kravs alltsa verkshojd, dvs. nagon form av originalitet eller kreativt skapande (verkshgjd).
Verkshojd torde sallan vara fallet med sammanstallningar av uppgifter eller databaser som harror fran
formationssystem eller register och som skapas maskinellt, men undantag kan férekomma vid avancerade
databehandlingar, t.ex. framtagande av Al-modeller. Upphovsman &r i sadant fall SME. Anvands
upphovsrattsligt material fran datainnehavare, t.ex. bilder, texter eller filmer, krdvs deras medgivande att
nyttja materialet.

Daremot kan ett katalogskydd foreligga som kan dberopas av t.ex. ett kvalitetsregister som bidragit med
data. Kravet for att erhalla ett katalogskydd ar att ett stort antal uppgifter har sammanstillts eller ar ett
resultat av en vasentlig investering. Ofta krdvs en prestation for en sammanstallning av uppgifter som lamnas
ut for exempelvis forskning eller innovation, sarskilt om sammanstallningen kravt nagot mer an bara
rutinbetonade atgarder. Enligt katalogskyddet kan den som har investerat betydande arbete och kostnader i
en databas eller katalog ha ensamritt att utnyttja den kommersiellt. Detta innebar att det kravs tillstand fran
rattighetshavaren for att anvanda databasen eller katalogen i kommersiella syften, exempelvis genom att
kopiera eller utnyttja dess innehall. Ett katalogskydd kan saledes aberopas hos de aktérer som sammanstallt
och l[amnat ut uppgifter till en SME fér den sammanstallning av data denne gjort. Det kan inte uteslutas att
katalogskydd dven foreligger fér data som erhalls via en soktjanst, om betydande investeringar ligger bakom
soktjansten. Skydd av detta slag ska framga i sadant fall av soktjansten.

Det blir allt vanligare att data tillgangliggérs med en licens, for att specificera hur data far ateranviandas och
ska citeras. For att det 6verhuvudtaget ska vara mgjligt att licensera data, t.ex. forskningsdata, maste det
omfattas av upphovsratten och katalogskyddet.

Nagon ideell ratt ar dock inte kopplad till katalogskyddet, och organisationen bakom sdktjansten eller en
datakalla kan inte gora ansprak pa att deras namn ska publiceras i en vetenskaplig tidskrift eller kopplas till
en produkt.

SME har nu forstatt hur data ser ut och utformar sin testprocess. Testprocessen bestar av programvara som
ska arbeta med tillgdngliga data for validering av SME:ns applikation som sedan tidigare har framtranade
algoritmer.

Kommentar: sa lange det ror sig om anonymiserade data, t.ex. syntetiska eller aggregerad data, ar varken
dataskyddsregleringen eller sekretessregleringen tillamplig pa databehandlingen. Andra krav kan dock
uppstéllas, t.ex. det medicintekniska regelverket.

SME ger programvaran till kdllagaren som har en skyddad berdkningsmiljé (sandbox) som inte stor nagra
verkliga data eller system. Programvaran kors och ger resultat i form av data om prestanda hos algoritmerna,
till exempel for sensitivitet och specificitet for algoritmernas férmaga att upptacka det som ska upptackas
(och bortse fran det som inte ar relevant).
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Kommentarer: sa lange det ror sig om anonymiserade data som anvands i “sandboxen”, t.ex. syntetiska eller
aggregerad data, ar varken dataskyddsregleringen eller sekretessregleringen tillamplig pa databehandlingen.
Andra krav kan dock uppstallas, t.ex. i det medicintekniska regelverket.

Utrymmet att testa programvaran pa konkreta personuppgifter ar begransat. Hos en vardgivare kan
testningen rymmas inom andamalet kvalitetssakring for ett utvecklingsprojekt (se nedan). Vardgivare ar fria
att behandla individuppgifter for ett flertal andamal (2 kap. 4 § patientdatalagen). Bl.a. fér andamalen
utvirdering, uppfdljning och kvalitetssikring. Andama3lsbestdmningarna i PDL dr sémlésa, dvs.
patientuppgifter far anvandas obehindrat for olika andamal. Patienter kan inte motsatta sig en vardgivares
behandling av personuppgifter i den egna verksamheten, inte heller krdva radering. Socialstyrelsen har
uttalat att det inte kan uteslutas att ett Al-verktyg kan anses utgéra en del i arbetet med kvalitetsutveckling
och kvalitetssékring hos en vardgivare for det fall att verktyget kan férvdntas leda till dtgarder for en battre
och sakrare vard (IMY, rapporten Federerad maskininlarning mellan tva vardgivare, 2023).

Typiskt for intern verksamhetsuppfdljning och kvalitetssakring ar att dra slutsatser pa befintlig kunskap. Finns
daremot en forskningsavsikt, dvs. en avsikt att séka ny kunskap genom en teori eller hypotes som bygger pa
vetenskapliga metoder, ska en etikansdkan goéras av kallinnehavaren eller SME.

En test av programvaran kan dven betraktas som ett utvecklingsprojekt dar halso- och sjukvarden och SME
samverkar. Samverkan mellan hélso- och sjukvarden och féretag kan se ut pa olika satt och ha olika syften.
Med utvecklingsprojekt avses samverkan i projektform kring omraden och @mnen med naturlig koppling till
de ingdende parternas verksamhetsomraden. Utvecklingsprojekt far inte startas i syfte att finansiera eller pa
annat satt stodja hélso- och sjukvardens ordinarie verksamhet. Projektforslag avseende utvecklingsprojekt
ska enligt SKR:s samverkansavtal med industrin (se ovan) skickas till verksamhetschefen som informerar
eventuella relevanta instanser. Ett avtal ska alltid tecknas som reglerar projektets innehall och omfattning.
Ett utvecklingsprojekt far inte utgora ett personligt uppdrag med en enskild

medarbetare, utan avtal ska tecknas mellan féretaget och en enhet inom halso- och sjukvarden.

Avtalet far inte innebéra exklusivitet for foretaget att traffa avtal om samarbeten

med en eller flera enheter inom hélso- och sjukvarden. Avtalet ska tydliggora sjukvardens

respektive industrins roller och ansvar (t.ex. betrdffande hantering av personuppgifter,

patientansvar och hur resultaten fran ett utvecklingsprojekt far anvandas). Saval hélso- och sjukvarden som
foretaget ska bidra till projektet med resurser sdsom

ekonomiska medel, material och/eller arbetstid. Fordelningen mellan parternas bidrag ska

vara balanserad. Halso- och sjukvarden ska alltid bara sina egna administrativa kostnader

forknippade med projektet, t.ex. medarbetares tid eller resor som utférs inom ramen for
utvecklingsprojektet. Det ska finnas en detaljerad projektplan som dven ska reglera hur projektet ska
utvarderas och erfarenheterna tillvaratas och spridas/offentliggoras. En budget ska alltid bildggas. Projektet
skall vara avgransat i tid (som regel max 1 ar) och inte vara langre eller mer omfattande an vad som ar
motiverat for att uppna syftet med projektet. Projektet ska avslutas efter projekttiden. Samarbetet ska
redovisas oppet, for SME som ar lakemedelsforetag innebar det att de ska tillhandahallas i
Lakemedelsindustriféreningens samarbetsdatabas.

Aktiviteter som INTE definieras som utvecklingsprojekt enligt dverenskommelsen ar féljande:
e Samverkan for att utveckla kommersiella produkter at féretag. Sddana projekt ska utféras inom

ramen for upphandlade konsultavtal.

e Erbjudanden till varden kopplade till ett foretags produkter genom avtal eller upphandling regleras
inom ramen for sedvanlig affarsverksamhet, pa central regional eller nationell niva for att
uppratthalla en sund konkurrens. Exempel pa omraden ar ordnat inférande och exempel pa
produkter och tjanster som kan omfattas ar tester, diagnostik eller avancerade
patientstodsprogram.

Resultat av programvarans anvandning i sandboxen lamnas till SME.

Kommentar: se punkt 6.
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Teknisk kommentar: i forsta alternativet beskrivs nastan exakt det forfarande som NBIS/SciLifeLab jobbar med
i BigPicture. Forst gors en sokning for att identifiera en datamangd som man sedan begér ”indirekt” access till,
dvs. man far aldrig titta pa data. Denna dataméangd placeras sedan i en skyddad miljo/sandbox dit man kan
skicka in en algoritm som jobbar utifran givna in-data och pa forhand definierat format for utdata. Utdata
kommer vara klassificeringar av bilder, detta processas sedan av plattformen for att generera statistik over
klassificeringen (antal korrekta klassificeringar, falska positiva osv.).

Fall 3. Test av teknisk I6sning som ska hantera hédlsodata

Syftet med fallbeskrivningen &r att identifiera rattsliga mojligheter, men ocksa begransningar, for att behandla
hilsorelaterade uppgifter for att utveckla en teknisk I6sning fér hantering av halsodata. Sarskilda utmaningar ar
dels hur vi far tag pa data, hur vi validerar en teknisk I6sning, hur vi sprider en validerad teknisk |6sning och hur
den ska inforas i klinisk verksamhet.

Exemplet beskriver framtagande och inférande av en teknisk I6sning som berdknar sannolikheten for uppkomst
av en tidigt behandlingsbar folksjukdom. Sarskilt intressant ar detta anvandningsfall fér EDIH HDS nar det
behover beskriva designen fér en datadverféring mellan multipla aktorer inklusive individer, multipla
vardgivare, platser dar Al skapas/valideras, platser dar forskning gérs pa ny teknik/metoder/datahantering.
Delar av fragestallningarna ber6r ocksa TEF-Health och till en mindre del ocksa GDI och EUCAIM.

1 En ldkare har en idé om hur man skulle kunna rdkna ut risken fér en behandlingsbar folksjukdom. Det finns
en effektiv behandling av folksjukdomen, men den far battre effekt om insatt tidigt. Lakarens idé gar ut pa
att prediktera denna utveckling i férvag. Lakaren rakar diskutera idén med en tekniker pa semestern och
beskriver monstret mellan vilka fem (5) typer av data som skulle behdvas for att rakna ut sannolikheten for
folksjukdomen.

Teknikern kvitterar att dessa data redan finns i journalsystemen. Fyra av datamangderna finns hos en
vardgivare A och en dataméangd finns hos en vardgivare B. For varje patient kommer det darfor att behévas
en koppling mellan dataméangderna hos vardgivare A och vardgivare B.

Lakaren bestammer sig for att formulera en forskningsfraga om hur sambandet mellan de fem typerna av
data exakt ser ut och hur de relaterar till sannolikheten att utveckla folksjukdomen. Likaren far ett
etikgodkdnnande for att bedriva en registerstudie for att kartldgga detta samband. Data fas fran saval
vardgivare A som vardgivare B, bada vardgivare ar regioner.

Kommentarer: ldkaren ar forskningshuvudman dar forskningsstudien ar en sekundaranvandning av
hélsodata. Behandling av personuppgifter for andamalet forskning anses inte oférenligt med det
ursprungliga andamalet, i detta fall varddokumentation (artikel 5.1 b GDPR).

Vid registerstudier behoéver inte det vetenskapliga vardet vara sa hogt for att motivera integritetsintranget
for andamalet forskning. Registerstudier brukar vara férenade med laga risker for den personliga
integriteten eftersom redan registrerade och kodade data anvands samt att studien inte har en negativ
effekt pa berorda registrerades fri- och rattigheter. Det ar Etikprévningsmyndigheten (EPM) som gér denna
bedémning.

Ar lakaren forskningshuvudman i rollen som en fysisk person, ar hen personuppgiftsansvarig och ska beakta
gallande dataskyddsreglering. Ett etikgodkannande ar inte en garanti for tillgang till data for forskning.
Etikprovningen respektive provningen av en begaran hos en myndighet om utfaende av uppgifter for
forskning ar tva helt separata processer. Etikgodkdannandet betyder alltsa inte att uppgifter far lamnas ut av
en myndighet utan det ar beroende av vad den utldmnande myndigheten kommer fram till i sin
sekretessprovning. | forekommande fall beslutar berdrda regioner att [amna ut specifika personuppgifter
till Iakaren som skapar ett forskningsregister.
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Den rattsliga grunden for lakarens personuppgiftsbehandling ar EPM:s etikgodkdnnande. Normalt kravs
inget samtycke fran de registrerade for behandlingen av personuppgifter, eller for den delen
registerstudien som sadan. Artikel 89.1 GDPR ska beaktas av lakaren. Den innefattar krav pa sarskilda
skyddsatgarder vid forskning, sasom krav pa pseudonymisering eller anonymisering om individuppgifter
inte ar nodvandiga for forskningsandamalet.

Enskilda individer har ratt att motsatta sig behandling av deras personuppgifter for forskning, om inte
behandlingen ar nédvandig for att utféra en uppgift av allmant intresse (artikel 21.6). Regeringen har
bedémt att forska dr en uppgift av allmént intresse i GDPR:s mening (prop. 2017/18:298 s. 33, 43-56). Sa &r
alltid fallet vid etikgodkdnd forskning som innefattar behandling av kansliga personuppgifter. Registrerade
kan da inte invdnda mot behandlingen. Nagon ratt till dataportabilitet finns inte. Inte heller till radering om
en sadan begédran sannolikt omojliggor eller avsevart forsvarar uppnaendet av syftet med forskningen
(artikel 17.3 d).

Det visar sig att data d&r anonymiserat och att det inte gar att koppla ihop datamangderna pa individniva
mellan de bada vardgivarna A och B. Vardgivarna hanvisar till att de bara lamnar ut anonymiserade data
och inte tanker ge nagra identifierade data som kan samkéras mellan A och B med hjalp av
etikgodkannandet.

En sarskild teknik anvands for att samkora data mellan A och B varpa data sedan anonymiseras for att
kunna anvandas i forskningen.

Kommentarer: det finns inga direkta rattsliga hinder for vardgivare A och B att lamna ut individbaserade
uppgifter till Iikaren. Ar vardgivare A och B regioner, har de en skyldighet i hilso- och sjukvardslagen att
framja bl.a. forskning. Lakaren omfattas inte av sin tystnadsplikt i rollen som forskningshuvudman utan ett
kompletterande skydd behdévs fér utlamnade uppgifter. Sekretesskyddet sakerstalls darfor av regionerna
genom ett s.k. sekretessférbehall som omfattar ldkaren som individ. Tystnadsplikten ar straffsanktionerad. |
forbehallet kan regionerna uppstalla olika villkor for anvandningen av utlamnade uppgifter.

Privata vardgivare har inte nagon skyldighet alls att utge hélsorelaterade uppgifter for forskning. Det &r
snarare en fraga som regleras av interna policys.

Foreligger risk for men for registrerade kan regioner, liksom privata vardgivare, réja for lakaren
pseudonymiserade eller anonymiserade uppgifter. Det blir inte till ndgon nytta for Iakaren.

Ett alternativ ar att vardgivare A och B medverkar i lakarens forskningsstudie. Darmed 6ppnas en mojlighet
for t.ex. vardgivare A att samkora vardgivare B:s uppgifter med A:s uppgifter och sedan lamna ut resultatet
i pseudonymiserad eller anonymiserad form till Iakaren. Lakaren ar alltjamt ensamt personuppgiftsansvarig,
men om vardgivarna ar delaktiga i utformningen av forskningsstudien kan dven de anses gemensamt
personuppgiftsansvarig med lakaren. Annars agerar vardgivare A som personuppgiftsbitrade at lakaren som
anvisar vardgivare B att lamna ut sina uppgifter till A.

Ett ytterligare alternativ foreligger genom att t.ex. envagskryptera uppgifter hos vardgivare A och B med
samma kodnyckel som ldkaren tillhandahaller, varpa en och samma individ hos A och B far en unik
sifferserie for data som ersatter namn och personnummer/samordningsnummer som finns hos dessa och
kan matchas av ldkaren efter utldmnande. Det dr en form av pseudonymisering. Kodnyckeln behdver inte
forstoras efterat eftersom det &r en icke reverserbar kodnyckel, nyckeln kan alltsa inte anvandas for att
identifiera individen.

Resultatet av forskningen blir en Al-algoritm som berdknar sannolikheten f6r en patient att fa
folksjukdomen 3 manader i forvag for att mojliggora tidiga insatser for att motverka hur allvarlig
folksjukdomen blir. Lakaren vill nu sprida den tekniska l16sningen och flera alternativ finns. Lakaren valjer
att gora en medicinteknisk produkt och sélja den till en grupp vardgivare dar bade A och B och en grupp
narliggande vardgivare ingar. Lakaren ans6ker om pengar for en klinisk provning av den medicintekniska
produkten.
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Kommentarer: en vardgivare ar fri att anvanda olika hjdlpmedel, sdisom medicintekniska produkter, for att
bedriva vard (verksamhetens hjalpmedel). Det kliniska beslutsstédet kan vara en kommersiell CE-markt
produkt som ska upphandlas av vardgivarna om de ar myndigheter.

Ett hjalpmedel kan ocksa vara en egentillverkad medicinteknisk produkt. Egentillverkade medicintekniska
produkter ar produkter som en vardgivare har konstruerat och tillverkat for att uteslutande anvandas i den
egna verksamheten. Egentillverkning ar inte tankt att ersatta normal tillverkning. Egentillverkning far darfor
endast ske om den avsedda patientgruppens sarskilda behov inte kan tillgodoses, eller inte kan tillgodoses
pa motsvarande prestandaniva, genom en likvardig produkt som redan finns pa marknaden, detta ska
motiveras i produktdokumentationen. Egentillverkning ska heller inte ske i industriell skala.

Egentillverkade produkter behover inte CE-markas. Egentillverkade produkter ska dock uppfylla samma
krav pa sdkerhet och prestanda som CE-mérkta medicintekniska produkter (se vidare Likemedelsverkets
hemsida). Systematisk och I6pande utvardering av prestanda och sakerhet av den ”egentillverkade”
algoritmen ar tillaten i den kliniska verksamheten (ingen klinisk provning kravs), sa lange det sker inom
vardgivarens egen férvaltning.

Medicintekniska produkter som kvalificerar sig som Klass ll-produkter ska genomga en klinisk prévning och
godkannas av ett anmalt organ, t.ex. kliniska beslutsstod.

Vardgivarna som har data som skulle kunna validera den medicintekniska produkten med data fran 500
personer for just deras patientpopulationer men vill dock i férsta laget inte lamna ut nagot data.

Kommentar:

Kliniska prévningar av medicintekniska produkter ar vanligtvis avsedda att utvardera produkternas sdkerhet
och effektivitet for godkdannande och marknadstillstand. De behover inte nédvandigtvis vara forskning, men
vissa provningar kan utforas i forskningssyfte for att generera ny kunskap inom omradet. | detta fall kan
anonymiserade data lamnas ut av regionerna om den kliniska provningen inte utgor forskning. Regioner har
enligt SKR:s dverenskommelse med industrin ett utstrackt serviceskyldighet att vara industrin behjalplig
med data for t.ex. regulatoriska krav. Vill lakaren fa ut individuppgifter fran vardgivare bor den kliniska
prévningen genomfdras inom ramen for en forskningsstudie, om det finns en forskningsavsikt det vill sdaga.
Regioner har en skyldighet att framja forskning, medan privata vardgivare inte har en sadan skyldighet och
kan av den anledningen neka utlamnande av individdata.

50 slumpvist utvalda patienter tillfragas om de vill donera sina data for validering av den medicintekniska
produkten och alla 50 svarar ja. Den medicintekniska produkten valideras utifran de 50 patienternas data.
Efter validering sa vill lakaren gora produkten tillganglig pa marknaden.

Kommentar:

Om lakaren har en forskningsavsikt ska etikgodkdannande inhamtas. Av etikprévningslagen framgar att
forskning som innefattar behandling av kénsliga personuppgifter alltid kraver ett etikgodkdannande fran
Etikprovningsmyndigheten. Etikgodkdnnande ska i sadana fall alltid inhamtas trots att
forskningspersonerna har gett sitt uttryckliga

samtycke till forskningen. Regeringen har beddmt att regleringen i etikprovningslagen ar tillracklig for att
uppfylla kraven i artikel 9.2 j i GDPR (proposition 2017/18:298 s. 137).

Om den kliniska prévningen enbart handlar om att testa produktens sdkerhet och prestanda kan ldkaren
anvanda donerade data med de registrerades uttryckliga samtycke. Den réattsliga grunden kan ocksa
utgoras av samtycke eller ett avtal med envar registrerad/donator.
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Bilaga Il. Fragor och svar om samtycke for insamling av
hdlsodata for framtida forskning

Enligt begdran har féljande FAQ avseende samtycke uppréattats inom forstudien:

1.

Vad ar ett "samtycke”?

Begreppet "samtycke" ar en grundlaggande princip for att sdkerstalla 6msesidighet, respekt och integritet.
Det syftar pa den frivilliga och informerade godkdannandeprocess dar en person ger sitt samtycke till en
viss handling, aktivitet eller beslut. Kravet pa att samtycket ska vara frivilligt ger uttryck for att den
enskilde verkligen ska ha ett val.

Samtycke &r en viktig princip inom olika omraden, inklusive juridik, medicin, etik och relationer. Som
synonymer till begreppet samtycke brukar anvandas "medgivande”, "godkdnnande” eller "tillatelse”.
Inom juridiken ar samtycke sarskilt relevant inom omraden som straffratt, avtalsratt och dataskydd. Inom
dataskydd kan samtycke vara en férutsattning for att samla in, lagra eller anvanda personlig information.
Inom medicin och halsa ar samtycke avgorande for att sdkerstalla att patienter aktivt och frivilligt deltar i
medicinska beslut och behandlingar.

Vilka krav stills pa ett samtycke?

Grundlaggande krav for ett samtycke ar att det maste vara frivilligt och informerat. Det betyder att en
person maste ge sitt medgivande utan patryckningar och ha tillracklig information om de relevanta
omstandigheterna. | GDPR definieras samtycke som varje slag av frivillig, specifik, informerad och
otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne (art.
4.11). Om kansliga personuppgifter ska behandlas ska samtycket vara ”uttryckligt” (15 §).

S.k. hypotetiskt samtycke kan inte kan godtas. Inte heller s.k. tyst samtycke dar den registrerade
informeras om en tilltdnkt behandling av personuppgifter och ges en viss frist for att motsatta sig
behandlingen eftersom samtycket ska vara en otvetydig viljeyttring genom ett uttalande eller genom en
entydig bekraftande handling. Daremot kan s.k. konkludent handlande konstituera ett samtycke, t.ex. nar
den registrerade lamnar efterfragade personuppgifter efter att ha fatt information om den tilltdnkta
behandlingen av dessa och om att det ar frivilligt att lamna personuppgifter och att ett uppgiftslamnande
betraktas som ett samtycke. Samtycket ska avse just det aktuella &ndamalet fér behandlingen av
personuppgifter.

Vilka rattigheter enligt GDPR har den som ldamnat samtycke?

Forutom ratten till information, ratten till insyn och ratten till rattelse har den registrerade ratt till
radering om denne aterkallar det samtycke pa vilket behandlingen grundar sig pa och det finns inte nagon
annan rattslig grund for behandlingen (art. 17.1 b GDPR). Ett samtycke ska vara lika latt att aterkalla som
det var att lamna det. GDPR innehaller dock begrdnsningar i ratten till radering. Av artikel 17.3 d framgar
att ratten till radering inte galler vid behandling av personuppgifter for bl.a. forskningsandamal om en
radering sannolikt omojliggor eller avsevart forsvarar uppnaendet av syftet med forskningen.

Vidare har den registrerade ratt till dataportabilitet om behandlingen av personuppgifter grundar sig
pa dennes samtycke (art. 20 i GDPR). Dataportabilitet innebér att den registrerade ska ha ratt att fa ut de
personuppgifter som rér honom eller henne och som hen har tillhandahallit den personuppgiftsansvarige i
ett strukturerat, allmént anvant och maskinlasbart format och ha ratt att overfora dessa uppgifter till en
annan personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits
personuppgifterna hindrar detta, om behandlingen sker automatiserat. Vid utévandet av sin ratt till
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dataportabilitet ska den registrerade ha ratt till 6verforing av personuppgifterna direkt fran en
personuppgiftsansvarig till en annan, nar detta ar tekniskt maijligt.

Galler dataskyddsprinciperna for ett samtycke?
Ja, dataskyddsprinciperna i artikel 5.1 galler. Det innebar bl.a. att personuppgifter som samlas in med

samtycke for sarskilda, uttryckligt angivna och berattigade andamal och inte senare behandlas pa ett satt
som ar ofdérenligt med dessa dndamal (principen om andamalsbegransning). Ytterligare behandling for
arkivandamal av allmant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal i enlighet med artikel 89.1 ska dock inte anses vara oférenlig med de ursprungliga dndamalen
(andamalsbegransning). Kravet pa ett preciserat andamal ar en forutsattning for att ett av kriterierna for
ett lagligt samtycke ska vara uppfyllt, namligen att samtycket ska vara “specifik”.

Vidare ska behandlade personuppgifter vara adekvata, relevanta och inte for omfattande i
forhallande till de andamal for vilka de behandlas (principen om uppgiftsminimering). Personuppgifter far
inte heller forvaras i en form som mojliggor identifiering av den registrerade under en langre tid én vad
som ar nédvandigt for de andamal for vilka personuppgifterna behandlas (principen om
lagringsminimering). Personuppgifter far dock lagras under langre perioder i den man som
personuppgifterna enbart behandlas for arkivandamal av allméant intresse, vetenskapliga eller historiska
forskningsdandamal eller statistiska &ndamal i enlighet med artikel 89.1, under forutsattning att de
lampliga tekniska och organisatoriska atgarder som kravs enligt GDPR genomfors for att sakerstalla den
registrerades rattigheter och friheter.

Far man behandla personuppgifter for andamalet forskning med st6d av samtycke?
Ja. Den svenska regeringen har forvisso uttalat att forskning ar en uppgift av allmant intresse i

dataskyddshanseende (prop. 2017/18:298 s. 33, 43-56). Det innebér att behandling av personuppgifter i

forskningssammanhang inte kraver samtycke utan kan baseras pa den rattsliga grunden “uppgift av
allmant intresse” (art. 6.1 e i GDPR), savida behandlingen dven stéds av unionsratten eller nationell
lagstiftning. Sa ar det alltid fallet med etikgodkand forskning. Regeringen har bedomt att ett beslut enligt
etikprévningslagen och eventuellt andra tillampliga forfattningar ger ett sadant underlag fér behandlingen
som bestams i artikel 6.3 i GDPR (prop. 2017/18:298. s. 54).

GDPR forbjuder dock inte forskningshuvudman att anvanda samtycke som rattslig grund for sin

personuppgiftsbehandling (prop. 2017/18:298 s. 139). Detta framgar av GDPR:s rattighetskatalog. Av t.ex.

17.3 d i GDPR framgar att ratten att bli bortglomd inte galler forskning om ratten ar dgnad att omojliggéra
eller avsevart forsvara forskningen. Ratten till radering ar kopplad till samtycke som rattslig grund for
personuppgiftsbehandlingen (se fraga 3). Samtycket ska dock vara frivilligt. Féreligger ett ojamlikt
forhallanden mellan den registrerade och forskningshuvudmannen, ar samtycket inte att betrakta som
lagligt (skal 43 i GDPR). A andra sidan kréver all forskning utom registerstudier ett samtycke av
forskningspersonen for sjdlva forskningsstudien. Om forskningspersonerna frivilligt deltar i
forskningsstudien kan de anses ha frivilligt samtyckt dven till behandling av personuppgifter, om de inte ar
anstallda eller studenter hos huvudmannen.

GDPR tillater inte en personuppgiftsansvarig att byta fran samtycke till andra rattsliga grunder. Det ar
till exempel inte tillatet att i efterhand anvanda den rattsliga grunden “intresseavvagning” for att motivera
behandling, dar problem har uppstatt med samtyckes giltighet (EDPB végledning 05/2020 om samtycke,

ver. 1.1, para 123). Férutom samtycke som rattslig grund kradvs dven ett undantag fran forbudet att
behandla kénsliga personuppgifter. Ett sadant undantag ar ett uttryckligt samtycke for behandling av
héalsorelaterade personuppgifter (art. 9.2 a) alt. “forskningsundantaget” i artikel 9.2 j.
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Far man med stod av samtycke skapa forskningsdatabaser fér framtida forskningsbehov?
Oklart. Kravet pa andamalsbegransning behandlas i fraga 4 och innebar att personuppgifter endast far

samlas in for sarskilda, uttryckligt angivna och berattigade andamal. Det handlar om férutsebarhet for den
registrerade. Mot den bakgrunden &r fragan om det samtycke som en enskild ger nar denne lamnar
uppgifter till en forskningsdatabas dar det i samband med insamlingen och lamnandet av samtycke inte
kan specificeras till vilka exakta forskningsprojekt som uppgifterna senare kommer att lamnas ut kan
anses uppfylla kraven i artikel 4.11 i GDPR pa en specifik och informerad viljeyttring (se fraga 2).

I skdl 33 i GDPR anges emellertid att det ofta inte ar mgjligt att fullt ut identifiera syftet med en
behandling av personuppgifter fér vetenskapliga forskningsandamal i samband med insamlingen av
uppgifter; registrerade bér darfor kunna ge sitt samtycke till vissa omraden for vetenskaplig forskning nar
vedertagna etiska standarder fér sadan forskning iakttas.

Forskningsandamalen kan darfér, vid samtycke, vara bade specifika och nagorlunda breda. Fragan
har behandlats av Europeiska dataskyddsstyrelsen (EDPB) i ett yttrande, som har ldmnats pa begéaran av
EU-kommissionen och omfattar fortydliganden av hur dataskyddsforordningen bor tillampas vid
personuppgiftsbehandling i medicinsk forskning (Document on response to the request from European

Commission for clarification on the consistent application of the GDPR, focusing on health research, 2021 -

02-02). EDPB anger i yttrandet att man arbetar pa riktlinjer for tillampningen av GDPR vid
personuppgiftsbehandling for forskningsandamal samt att dessa riktlinjer férvantas presenteras under ar
2021. Nagra sadana riktlinjer har vid skrivande stund inte publicerats. Det patalas vidare att skal 33
oppnar upp for en mojlighet att under vissa omstandigheter sdnka kraven pa specifikation vid samtycke
som rattslig grund. Det noteras att viss flexibilitet foreligger i situationer dar andamalet for
personuppgiftsbehandling i ett forskningsprojekt inte kan specificeras vid tidpunkten for insamling, utan
da enbart kan beskrivas som kopplat till vissa fragestallningar eller ett visst forskningsomrade.

Det ar, enligt EDPB, n6dvandigt att forskningsomradena som anges ar sa avgransade som mojligt.
EDPB podngterar att det inte kan komma i fraga att, som rattslig grund, forlita sig pa sa pass breda
samtycken att dessa avser vilka sorts ospecificerade “framtida forskningsandamal” som helst. Vidare
papekas vikten av att en personuppgiftsansvarig, dven nar andamalen inte kan specificeras fullt ut, pa
andra vis forsoker sakerstalla att férordningens krav pa samtycke uppfylls, exempelvis genom att tillse att
den registrerade erhaller sa mycket information om projektet och behandlingen som kan ges vid
tidpunkten.

EDPB kommenterar dessutom skal 33 i GDPR i en vagledning om samtycke (Guidelines 05/2020 on

consent, version 1.1, adopted on 4 May 2020). Som EU-domstolen konstaterat vid olika tillfallen &r

beaktandeskalen i GDPR ett verktyg for tolkning men kan inte leda till resultat som &r oférenliga med
texten (se t.ex. dom C-162/97 Nilsson m.fl.). Samtyckets specificitet var inskrivet i GDPR for att ge de
registrerade full kontroll 6ver behandlingen av deras uppgifter. Det ar inte troligt att en sadan princip
skulle kunna forsvagas fér enbart ett "bekvamlighets"-argument att det skulle vara svart att inhamta
samtycke senare eller medfora for mycket anstrangning. Det ar inte heller klart om samtycke till
forskningsomraden for en samling, t.ex. genom ett datalager for sekundart bruk med utsikter till hur de
specifika andamalen identifieras senare, kommer att vara tillrickligt. Atersamtycke kan behévas for varje
efterfoljande datautlamnande dven om den juridiska enheten som ar vard for forvaret inte fullféljer
ytterligare behandling utan har samlat in data for det efterféljande utlamnandet till anvandarna.

En ytterligare komplicerande faktor &r lagen (2013:794) om vissa register for forskning om vad arv
och miljo betyder for manniskors halsa. Den reglerar forskningsdatabaser inom lagens
tillampningsomrade och forutsatter ett samtycke fran den registrerade. En forskningsdatabas ska vidare
anges i forordningen om vissa register for forskning om vad arv och miljo betyder fér manniskors halsa.
Det ar regeringen som beslutar om ett sddan forskningsdatabas. Det ar saledes oklart i vilken utstrackning
samtycke kan inhdmtas enligt skél 33 i GDPR for forskningsdatabaser utanfor lagens tillampningsomrade.
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Finns det nagra forskningsdatabaser i Sverige som baseras pa registrerades samtycke?

Sverige har valt lagstiftningsvagen for att reglera databaser for framtida forskningsbehov. Ett sadant
exempel ar lagen (2013:794) om vissa register for forskning om vad arv och miljé betyder for manniskors
héilsa. Med stod av den lagen fors den genetiska databasen LifeGene. Ett annat exempel &r lagen
(1999:353) om rattspsykiatriskt forskningsregister. Registret fors av Rattsmedicinalverket. Regeringen har
2022 presenterat ett forslag till en lag om forskningsdatabaser som bereds vid Regeringskansliet (dnr
U2022/04089).

Finns det standardiserade samtyckesformular for forskningsdatabaser?

Det finns ett flertal standardiserade samtyckesformulér i omlopp for dndamalet insamling och
vidareanvandning av personuppgifter for framtida forskning. Open Brain Consent Working Group (2021)
ar ett internationellt initiativ som syftar till att ge forskare inom hjarnavbildningssamhallet information
om alternativ och verktyg for datadelning. Organisationen har bl.a. publicerat en GDPR-anpassad version

av sitt samtyckes-formular. Av inledningen i formularet framgar féljande:

While the collection, use and storage of your data are done for the purpose of conducting the study
to which you are currently participating, these data might also be used for other future research
projects in the field of medical and cognitive neuroscience.

For det forsta bor det noteras att skal 33 inte innebar nagon avvikelse fran kraven pa kriterierna for
ett lagligt samtycke (se fraga 2). Det innebar att forskningsstudier i princip endast kan inkludera
personuppgifter pa grundval av samtycke om de har ett val beskrivet syfte. For de situationer dar
dndamalet for personuppgiftsbehandlingen inom ramen for forskning inte kan specificeras, medger skal
33 som ett undantag att syftet kan beskrivas pa en mer allméan niva.

Samtyckes-formularet saknar sddan information och bor saledes kompletteras med information till
den registrerad att nar deras data (som samlats in med ett 33-samtycke) ska anvandas for en framtida
forskningsstudie, ett ytterligare samtycke ska inhamtas av denne savida utlamnandet av uppgifter
innefattar personuppgifter eller pseudonymiserade uppgifter. (Limnas anonymiserade uppgifter ut till
forskning ar GDPR inte tillamplig.)

Av formularet framgar vidare:

Some people can access all your data at the research location, including the original data with your
name. This is necessary to check whether the study is being conducted in a good and reliable manner
and to be able to notify you and your physician in case of any incidental findings resulting from your
brain scans.

Det ar nagot oklart vad som avses med “research location” — huvudmannen for forskningsdatabasen
eller mottagare av data for en forskningsstudie? Det ar en rimlig utgangspunkt att plotsliga fynd av
sjukdomar kommer den registrerade till kinna, men information om fyndet ska i sadant fall rapporteras
till en vardgivare som kontaktar den registrerade. Men den registrerade har ratt att slippa sadan
information.

Formularet behover saledes kompletteras med en opt-out-klausul for den registrerade
betrdffande ”incidental findings”, och savida den registrerade godtar att fa information om sadana fynd,
denne ska ange en vardgivare som huvudmannen for forskningsdatabasen ska kontakta.

| formularet anges ocksa féljande:
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You can withdraw your consent to the use of your personal data at any time. This applies to this study
and also to the sharing for future research. You have however to understand that once shared with

other institutions, it is impossible to remove your data from such copies.

Om den rattsliga grunden for personuppgiftsbehandlingen dr samtycke, har den registrerade alltid
ratt att vid aterkallande av samtycket daven begara radering (art. 17.1 b i GDPR). Vidare framgar av artikel
17.2 i GDPR att om den personuppgiftsansvarige har offentliggjort personuppgifterna och ar skyldig att
radera personuppgifterna, ska den personuppgiftsansvarige med beaktande av tillgdnglig teknik och
kostnaden for genomférandet vidta rimliga atgarder, inbegripet tekniska atgarder, for att underratta
personuppgiftsansvariga som behandlar personuppgifterna om att den registrerade har begart att de ska
radera eventuella lankar till, eller kopior eller reproduktioner av den registrerades personuppgifter. Aven
av artikel 19 i GDPR framgar denna ratt, men dar framhalls att denna skyldighet kan underlatas om detta
visar sig vara omgjligt eller medféra en oproportionell anstrangning. Slutligen, av artikel 17.3 d framgar att
en personuppgiftsansvarig som behandlar personuppgifter med stod av samtycke for forskningsandamal,
inte behover radera personuppgifter vid ett aterkallat samtycke, om det sannolikt omajliggor eller
avsevart forsvarar uppnaendet av syftet med den behandlingen.

Samtyckes-formuladret innehaller saledes felaktig information nar den anger att det ar “omajligt” att
radera personuppgifter som lamnats till en tredje part vid ett dterkallat samtycke. Vidare framgar
foljande:

Your encoded data can also be accessed by and sent to countries outside the EU. This is necessary so
that non-EU based scientists can run analyses to verify the scientific results produced from this study
or for future unrelated research in the field of medical and cognitive neuroscience. In those countries,
the EU rules on the protection of your personal data do not apply. However, your privacy will be
protected at an equal level, by means of a Data User Agreement.

Som framhallits ska ett ytterligare samtycke inhdmtas av huvudmannen fér en forskningsdatabas om
det blir aktuellt att Iamna ut uppgifter om en registrerad till en specifik forskningsstudie. Bedrivs den i
tredje land dr samtycket en garanti for att den registrerade har full kontroll 6ver ett sddant utlamnande.

Overféring till tredje land far ske med stéd av samtycke. Om det inte féreligger nagot beslut om
adekvat skyddsniva enligt artikel 45.3 i GDPR, eller om lampliga skyddsatgarder enligt artikel 46, inbegripet
bindande foretagsbestammelser, far en 6verforing eller uppsattning av éverféringar av personuppgifter till
ett tredjeland eller en internationell organisation enligt artikel 49.1 a endast ske om den registrerade har
uttryckligen samtyckt till att uppgifterna far 6verforas, efter att forst ha blivit informerad om de eventuella
riskerna med sadana overféringar for den registrerade nar det inte foreligger nagot beslut om adekvat
skyddsniva eller lampliga skyddsatgarder. Ett samtycke géller dock inte atgarder som vidtas av offentliga
myndigheter som ett led i utdvandet av deras offentliga befogenheter (art. 49.3).

Formularet saknar information om de sarskilda risker som kan foreligga vid 6verforing till tredje land.
Sadan information blir ju aktuell férst nar ett utlimnande aktualiseras, men det bor i vart fall anges att det
ar en forutsattning for ett samtyckesbaserat utlamnande till en forskningshuvudman i tredje land.
Universitet och hégskolor ar offentliga myndigheter, men kan knappast anses utdva offentliga
befogenheter nar de bedriver forskning.

9. Finns det standardiserade samtyckesformular for forskningsdatabaser? Kan Brain Consent Working Groups
samtyckesformuldr anvandas inom de svenska DIGITAL-projekten GDI, EUCAIM, EDIH HDS och TEF-Health?
Nej, inte i nuvarande form. Rekommendation ar att ta fram ett nytt samtyckesformular anpassad for de olika

DIGITAL-projekten och som visar féljsamhet bade till GDPR och offentlighets- och sekretesslagstiftningen

betraffande insamling av hilsodata for framtida forskningsbehov.
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